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บทคัดย่อ 
เครือข่ายไร้สายแบบ Ad hoc เป็นเครือข่ายท่ีไม่จ  าเป็นตอ้งใช้สถานีฐานในการ
จดัการเส้นทางการส่ือสาร โหนดท่ีอยูใ่นระยะทางการติดต่อส่ือสารสามารถติดต่อถึงกนัไดโ้ดยตรง 
แต่ในกรณีท่ีโหนดอยู่นอกระยะการติดต่อส่ือสาร โหนดจ าเป็นตอ้งคน้หาเส้นทางการส่ือสารดว้ย
โพรโทคอลการคน้หาเส้นทาง  ยกตวัอยา่งเช่น Ad hoc On-demand Distance Vector (AODV) ท่ีมี
ประสิทธิภาพในการจดัการเส้นทางการส่ือสาร แต่การจดัการดา้นการรักษาความปลอดภยัยงัคงมี
ช่องโหว่ ส่งผลท าให้ง่ายต่อการโจมตีในระดบัชั้นเครือข่าย โดยเฉพาะอยา่งยิ่งการโจมตีแบบหลุม
ด า  
การโจมตีแบบหลุมด าจะท าการโจมตี โดยการส่งขอ้ความควบคุมท่ีมีขอ้มูลเท็จไป
ยงัโหนดตน้ทางท่ีตอ้งการส่งขอ้มูล จึงส่งผลท าให้โหนดตน้ทางไม่สามารถส่งขอ้มูลไปยงัโหนด
ปลายทางได ้ดงันั้นงานวิทยานิพนธ์น้ีจึงน าเสนอโพรโทคอลการคน้หาเส้นทาง Credit based Ad 
hoc On-demand Distance Vector (CAODV) ซ่ึงใช้ระบบของความน่าเช่ือถือ (Credits) เพื่อ
ตรวจสอบและจดัการกบัการโจมตีแบบหลุมด า โดยท าการทดสอบดว้ยโปรแกรมจ าลองเครือข่าย 
Network simulator 2 (NS-2) เปรียบเทียบสมรรถนะการท างานระหวา่งโพรโทคอลการคน้หา
เส้นทาง AODV และ CAODV เพื่อแสดงให้เห็นถึงผลกระทบของการโจมตีแบบหลุมด า และผล
การท างานของโพรโทคอลการค้นหาเส้นทาง CAODV ท่ีสามารถลดผลกระทบจากการโจมตีแบบ
หลุมด าไดถึ้งร้อยละ 92 
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ABSTRACT 
Ad hoc networks are the network that having no infrastructure or base station. 
Node can either communicate directly to each other or via the intermediate nod. The well-known 
routing protocol used in ad hoc network is Ad hoc On-demand Distance Vector (AODV). 
However, the lack of security in AODV is it weakness. In this thesis, the blackhole attack is 
focused in order to minimize the significant effect of the attack. 
In blackhole attack, the malicious node will send a false reply message to the 
source node. Thus the source node cannot transmit the data to the destination node. In this thesis, 
we proposed Credit based Ad hoc On-demand Distance Vector (CAODV) to detect and handle 
the effect of blackhole attack. The Network Simulator 2 (NS-2) has been used to analyze and 
compare the performance between the original AODV and CAODV. The result shows that 
CAODV is able to reduce the effect of blackhole attack about 92 percentages  
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1 
บทที ่1 
บทน า 
 
1.1  ความส าคัญและทีม่าของวทิยานิพนธ์ 
 เครือข่ายการส่ือสารไร้สาย (Wireless networks) ไดรั้บความนิยมอยา่งแพร่หลาย
ในปัจจุบนั เน่ืองจากอุปกรณ์ส่ือสารไร้สายไดใ้ชอ้ากาศเป็นส่ือกลางในการส่ือสาร จึงสะดวกในการ
ติดตั้ง โดยท่ีสามารถแบ่งระบบการส่ือสารไร้สายได ้2 ลกัษณะคือ เครือข่ายไร้สายแบบใช้สถานี
ฐาน (Base station) เพื่อกระจายสัญญาณในการติดต่อส่ือสาร และจดัการขอ้มูลของเครือข่าย ซ่ึงการ
ใช้สถานีฐานนั้นท าให้ง่ายต่อการควบคุมและจดัการมากกว่าเครือข่ายไร้สายอีกประเภทนั้นก็คือ 
เครือข่ายไร้สายแบบ Ad hoc (Ad hoc networks) [1] ซ่ึงไม่จ  าเป็นตอ้งใชส้ถานีฐาน ดงันั้นเม่ือ
อุปกรณ์ส่ือสารไร้สาย ในวิทยานิพนธ์ฉบบัน้ีเรียกวา่ โหนด อยูใ่นระยะการส่ือสาร โหนดสามารถ
ติดต่อกนัไดโ้ดยตรง (Peer to Peer) แต่ในกรณีท่ีโหนดตน้ทาง (Source node) ตอ้งการส่งขอ้มูล แต่
ไม่สามารถติดต่อโหนดปลายทาง (Destination node)ไดโ้ดยตรง โหนดตน้ทางจ าเป็นตอ้งส่งขอ้มูล
ไปยงัโหนดอ่ืนๆในเครือข่าย เพื่อใชเ้ป็นเส้นทางในการส่ือสาร โดยจดัการเส้นทางการส่ือสารดว้ย
โพรโทคอลการคน้หาเส้นทาง (Routing Protocol) [2] 
การสร้างเส้นทางส่ือสารในเครือข่ายไร้สายแบบ Ad hoc จ าเป็นตอ้งใช้โพรโท-  
คอลการคน้หาเส้นทาง โดยสามารถแบ่งไดต้ามวิธีการในการสร้างและจดัการเส้นทางการส่ือสาร
ได ้3 ลกัษณะ [2] คือ โพรโทคอลการคน้หาเส้นทางแบบ (1) Proactive (2) Reactive และ (3) 
Hybrid ซ่ึงโพรโทคอลการคน้หาเส้นทางแบบ Hybrid เป็นโพรโทคอลท่ีรวมคุณลกัษณะของ 
โพรโทคอล Proactive และ Reactive ส่วนการจดัการเส้นทางโดยโพรโทคอลการคน้หาเส้นทาง
แบบ Proactive จะท าการตรวจสอบเส้นทางส่ือสารอยูต่ลอดเวลา ยกตวัอยา่งเช่นโพรโทคอลการ
คน้หาเส้นทางท่ีช่ือวา่ Destination Sequence Distance Vector (DSDV) [3] มีลกัษณะการท างานโดย
สร้างเส้นทางส่ือสารทั้งเครือข่าย และตรวจสอบขอ้มูลเส้นทางส่ือสารอยู่ตลอดเวลา ในขณะท่ี 
โพรโทคอลอีกตวัหน่ึงได้แก่ โพรโทคอลการค้นหาเส้นทางแบบ Reactive ซ่ึงเป็นท่ีนิยมและ
น ามาใชอ้ยา่งกวา้งขวาง ยกตวัอยา่งเช่น โพรโทคอลการคน้หาเส้นทาง Ad hoc On-demand Distant 
Vector (AODV) [4] ท าการจดัการเส้นทางเม่ือโหนดมีการร้องขอ ดงันั้นจึงส่งผลท าให้เป็น 
โพรโทคอลท่ีมีภาระงาน (Overhead) ต ่ากวา่โพรโทคอลการคน้หาเส้นทางแบบ DSDV อยา่งไรก็
ตาม โพรโทคอลการคน้หาเส้นทาง AODV ยงัคงมีจุดอ่อนในเร่ืองของการรักษาความปลอดภยั 
โดยเฉพาะอยา่งยิง่การโจมตีแบบหลุมด า [5] 
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การจดัการเส้นทางเป็นส่วนท่ีส าคญัท่ีส่งผลกระทบต่อค่าสมรรถนะของเครือข่าย 
(Throughput) โดยเฉพาะอยา่งยิง่ในกรณีท่ีเครือข่ายถูกโจมตีจะยิ่งส่งผลกระทบต่อค่าสมรรถนะการ
ท างานเป็นอยา่งมาก ส าหรับการโจมตีในระดบัชั้นเครือข่าย เป็นการขดัขวางการสร้างเส้นทางการ
ส่ือสาร โดยท าให้โหนดต้นทางไม่สามารถส่งข้อมูลไปยงัโหนดปลายทางได้ จึงส่งผลท าให้
เครือข่ายไร้สายแบบ Ad hoc ไม่สามารถให้บริการได ้จากการศึกษาผลกระทบของการโจมตีแบบ
ต่างๆ พบว่าการโจมตีแบบหลุมด าเป็นรูปแบบหน่ึงท่ีส่งผลกระทบกับเครือข่ายไร้สาย โดยท่ี
สามารถท าใหค้่าสมรรถนะการท างานลดลงไปถึงร้อยละ 90 [6] และการท างานของโพรโทคอลการ
คน้หาเส้นทาง AODV ก็ไม่สามารถตรวจสอบและจดัการกบัการโจมตีแบบหลุมด าได้ ดงันั้น
วิทยานิพนธ์น้ีจึงเสนอโพรโทคอลการคน้หาเส้นทาง Credits based Ad hoc On-demand Distance 
Vector (CAODV) เพื่อใชต้รวจสอบและจดัการกบัการโจมตีแบบหลุมด า 
โพรโทคอลการคน้หาเส้นทาง CAODV พฒันาจากโพรโทคอลการคน้หาเส้นทาง 
AODV ซ่ึงยงัคงกระบวนการจดัการเส้นทางไวด้งัเดิม แต่เพิ่มกระบวนการจดัการการโจมตีแบบ
หลุมด า โดยการใชร้ะบบความน่าเช่ือถือ (Credits) ใหแ้ก่โหนดถดัไปในเส้นทางการส่ือสารเพื่อเป็น
การก าหนดจ านวนขอ้มูลท่ีส่ง โดยมีกระบวนการท่ีเพิ่มข้ึนจากโพรโทคอล AODV คือ กระบวนการ
ก าหนดค่าความน่าเช่ือถือ กระบวนการจดัการค่าความน่าเช่ือถือ และกระบวนการจดัการกบัโหนด
หลุมด า ซ่ึงโพรโทคอลการคน้หาเส้นทาง CAODV สามารถลดผลกระทบจากการโจมตีแบบหลุม
ด า และท าใหส้มรรถนะการท างานของเครือข่ายยงัคงเดิม 
 
1.2  การตรวจเอกสาร 
 งานวิจยัท่ีเก่ียวกบัการจดัการกบัการโจมตีแบบหลุมด าในเครือข่ายไร้สายแบบ  
Ad hoc อยูห่ลายงานวจิยั ซ่ึงในแต่ละกระบวนการมีขอ้ดี และขอ้เสียแตกต่างกนัไป สามารถสรุปได้
ดงัน้ี 
 
1.2.1 การใช้ศูนย์กลางในการจัดการความน่าเช่ือถือ 
 โดยปกติเครือข่ายไร้สายแบบ Ad hoc ไม่จ  าเป็นตอ้งมีศูนยก์ลางในการจดัการ
ขอ้มูลในเครือข่าย ซ่ึงเป็นคุณลกัษณะท่ีท าให้เครือข่ายไร้สาย Ad hoc แตกต่างกบัเครือข่ายใน
ลกัษณะอ่ืนๆ แต่อย่างไรก็ตามมีงานวิจยัท่ีไดน้ าเสนอเก่ียวกบัการใช้ศูนยก์ลางมาจดัการกบัระบบ
ความปลอดภยัในเครือข่ายไร้สายแบบ Ad hoc จึงส่งผลท าให้โหนดในเครือข่ายสามารถจดัการกบั
เส้นทางการส่ือสารไดดี้ยิ่งข้ึน อยา่งเช่น M. Raza แลt S. I. Hyder ไดน้ าเสนอ Forced Routing 
Information Modification Model (FRIMM) [7] โดยมีการใช ้2 ช่องสัญญาณท่ีแตกต่างกนัในการ
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จดัการขอ้มูลเส้นทาง โดยมีการใช้มาตรฐานของ Wimax (IEEE 802.16) [8] เป็นช่องสัญญาณ
ระหวา่งศูนยก์ลางกบัสถานีฐาน และการใช้มาตรฐานของ Wifi (IEEE 802.11g) [9] กบัโหนด
ติดต่อส่ือสารกบัสถานีฐาน กระบวนตรวจสอบความถูกตอ้งของเส้นทาง โหนดจะท าการติดต่อไป
ยงัสถานีฐาน จากนั้นสถานีฐานจะท าการติดต่อไปยงัศูนยก์ลางเพื่อตรวจสอบความถูกตอ้ง โดย
กระบวนการตรวจสอบต่างๆ จะมีสถานีฐานเป็นตวัในการจดัการขอ้มูลในตารางเส้นทาง จึงส่งผล
ท าให้ทุกโหนดในเครือข่ายมีขอ้มูลเส้นทางท่ีถูกตอ้งและมีความน่าเช่ือถือ แต่อยา่งไรก็ตามการใช้
สถานีฐานในการจดัการขอ้มูลจะท าใหคุ้ณสมบติัของเครือข่ายไร้สาย Ad hoc เปล่ียนไป 
 
1.2.2 การใช้กระบวนการด้านการเข้ารหัส 
 การเขา้รหสัถือเป็นเร่ืองท่ีส าคญัอยา่งหน่ึงในดา้นความปลอดภยัโดยเฉพาะอยา่งยิ่ง
การรักษาความลบั แต่อยา่งไรก็ตามยงัคงสามารถน ามาประยุกตใ์ชใ้นการยืนยนัตวับุคคลและความ
ถูกตอ้งของขอ้มูล ซ่ึงโดยปกติแลว้การจดัการในการเขา้รหัสนั้นจ าเป็นตอ้งมี กุญแจ หรือ ส่ิงท่ีเช่ือ
ไดว้่ามีความถูกตอ้ง ยกตวัอย่างเช่น ใบรับรอง (Certificated) ซ่ึงการจดัการในเร่ืองดงักล่าวมกัมี
ความยุง่ยากและซบัซ้อน โดยเฉพาะอยา่งยิ่งเครือข่ายไร้สายแบบ Ad hoc ท่ีไม่มีศูนยก์ลางในการ
จดัการดา้นความน่าเช่ือถือ ดงันั้นการจดัการในการกระจายกุญแจหรือการแลกกุญแจ เพื่อใชใ้นการ
เขา้รหสัจึงเป็นไปไดย้าก แต่อยา่งไรก็ตามมีหลายงานวิจยัท่ีมีการน าการใชก้ารเขา้รหสัในเครือข่าย
ไร้สายแบบ Ad hoc 
 โพรโทคอลการคน้หาเส้นทาง Secure AODV (SAODV) [10] ไดเ้พิ่มส่วนขอ้มูล
ในขอ้ความควบคุมต่างๆ ในโพรโทคอลการคน้หาเส้นทาง AODV โดยการใช้หลกัการของการใช้
กุญแจ โดยถือวา่ทุกโหนดมีการยนืยนัตวัตนและมีกุญแจอยา่งถูกตอ้ง โดยจะท าการสร้างสัญลกัษณ์
จากกุญแจ (Signature) และตารางเปรียบเทียบ (Hash Chain) เพื่อเป็นการยืนยนัตวัตนและความ
ถูกตอ้งของขอ้มูล จึงส่งผลท าให้สามารถมัน่ใจไดว้า่ขอ้ความควบคุม RREP ท่ีไดรั้บมาจากโหนด
ปลายทางอย่างถูกตอ้ง แต่อย่างไรก็ตามหลกัการท างานในการเขา้รหัสและถอดรหัสด้วยกุญแจ 
จ าเป็นตอ้งใชก้ารค านวณท่ีสูง ประกอบกบัตอ้งมีการจดัการกุญแจท่ีมีความน่าเช่ือถือจึงสามารถท า
ใหเ้ช่ือถือในการเขา้รหสัได ้
 
1.2.3 การตรวจสอบการส่งข้อมูลต่อของโหนดเพือ่นบ้าน 
K.Lakhani และคณะไดเ้สนอกระบวนการ Watchdog [11] ใชใ้นเครือข่ายแบบไร้
สายแบบ Ad hoc ท่ีมีการใช้โพรโทคอลการคน้หาเส้นทาง AODV ซ่ึงก าหนดให้โหนดฟังการ
ติดต่อส่ือสารของโหนดเพื่อนบา้นอยู่เสมอ ส่งผลท าให้โหนดสามารถตรวจสอบไดว้่าโหนดเพื่อน
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บา้นมีการส่งขอ้มูลต่อไปหรือไม่ แต่ยงัคงมีขอ้จ ากดัท่ีไม่สามารถตรวจสอบ การความถูกตอ้งของ
การส่งขอ้มูลไดใ้นกรณีท่ีมีการชนกนัของขอ้มูล เน่ืองจากขอ้จ ากดัของโหนดท่ีมองไม่เห็น (Hidden 
Terminal) ซ่ึงเป็นปัญหาท่ีเกิดข้ึนเม่ือโหนด 2 โหนดท าการส่งขอ้มูลไปหาอีกโหนดในช่วงเวลา
เดียวกัน จึงเป็นสาเหตุท าให้เกิดการชนกันของข้อมูลส่งผลท าให้โหนดไม่สามารถตรวจสอบ
ช่องสัญญาณของโหนดถดัไปได้ แต่การท างานของ Watchdog สามารถเพิ่มค่าสมรรถนะของ
เครือข่ายไร้สายแบบ Ad hoc เม่ือถูกโจมตีแบบหลุมด าร้อยละ 10 ถึงร้อยละ 18 แต่อยา่งไรก็ตามการ
ใชก้ระบวนการ Watchdog ภาระงานของโหนดจะเพิ่มข้ึน โดยโหนดอยู่ในสภาวะต่ืน (Wake up) 
อยู่ตลอดเวลาเพื่อท าการตรวจสอบโหนดเพื่อนบา้น ซ่ึงส่งผลท าให้โหนดส้ินเปลืองพลงังานเป็น
อย่างมาก และมีขอ้จ ากดัท่ีไม่สามารถตรวจสอบเม่ือมีการชนกนัของขอ้มูล ดงันั้นจึงไม่เหมาะสม
กบัเครือข่ายท่ีมีความหนาแน่นสูง  
P. K. Singh และ G. Sharma [12] ไดน้ าเสนอวิธีการท่ีใกลเ้คียงกบักระบวนการ 
Watchdog แต่กระบวนการน้ีจะเร่ิมใชใ้นกรณีท่ีโหนดไดรั้บขอ้ความควบคุม RREP จากโหนดอ่ืนๆ 
นอกเหนือจากโหนดปลายทาง โดยโหนดตน้ทางจะท าการส่งขอ้ความควบคุม Hello ไปยงัโหนด
ปลายทาง และใชว้ธีิการเดียวกบั Watchdog ในการติดตามผลการส่งขอ้ความ Hello โดยโหนดจะท า
การตรวจสอบโหนดเพื่อนบ้านในการส่งต่อข้อความ ในกรณีท่ีพบว่าโหนดไหนไม่ท าการส่ง
ขอ้ความ Hello จะถือวา่โหนดดงักล่าวมีการท าการโจมตีแบบหลุมด า ซ่ึงกระบวนการดงักล่าวน้ี
สามารถจดัการกบัการโจมตีแบบหลุมด าได ้แต่อย่างไรก็ตามการส่ือสารของเครือข่ายน้ีจะมีเวลา
หน่วง (Delay) เน่ืองจากจ าเป็นตอ้งตรวจสอบเสร็จทางก่อนส่งขอ้มูล  
การตรวจสอบโหนดเพื่อนบา้นโดยการตรวจสอบการส่งต่อของขอ้มูลมีจุดอ่อนท่ี
ส าคญัอยา่งยิง่โดยเฉพาะโหนดจะไม่มีขอ้มูลของโหนดในเส้นทางส่ือสาร จึงไม่สามารถตรวจสอบ
ได้ว่าขอ้มูลได้ส่งไปยงัโหนดท่ีมีอยู่จริงหรือไม่ ในกรณีท่ีโหนดท าการส่งต่อขอ้มูลไปยงัโหนด
ถดัไปท่ีไม่มีอยูจ่ริง กระบวนการตรวจสอบโหนดเพื่อนบา้นจะไม่สามารถตรวจสอบได ้จึงส่งผลท า
ใหเ้กิดการโจมตีได ้
 
1.2.4 การตรวจนับและตรวจสอบจ านวนการส่งข้อมูล  
 G. S. Mamatha และ S.C. Sharma ไดน้ าเสนอโพรโทคอล Highly Secured 
Approach against attacks in MANETs (HSAM) [13] โหนดตน้ทางจะท าการตรวจนบัจ านวนขอ้มูล
ท่ีส่ง และท าการส่งขอ้มูลการนบัโดยใชข้อ้ความควบคุมท่ีมีขอ้มูลการนบัจ านวนขอ้มูลท่ีส่งไปยงั
โหนดปลายทาง (cpkt) เม่ือโหนดปลายทางได้รับขอ้มูลการนับจะท าการตอบกลบัด้วยขอ้ความ
ควบคุม ACK กลบัไปยงัตน้ทางเพื่อยืนยนัวา่ไดรั้บขอ้ความควบคุม cpkt และส่งขอ้มูลของจ านวน
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ขอ้มูลท่ีสูญหาย (cmiss) โดยคิดจากจ านวนขอ้มูลท่ีส่งหักลบกบัจ านวนขอ้มูลท่ีไดรั้บ จากนั้นเม่ือ
โหนดตน้ทางไดรั้บขอ้มูล จะท าการหาอตัราส่วนระหวา่ง cmiss และ cpkt โดยจะถือวา่ถา้เส้นทางท่ี
ส่ือสารอยูมี่อตัราส่วนท่ีต ่ากวา่ 20 จะถือวา่เส้นทางนั้นยงัคงมีสมรรถนะในการส่ือสาร  
 M. S. Obaidat และคณะ [14] ไดท้  าการปรับปรุงโพรโทคอล HSAM โดยเรียกวา่ 
Enhance-HSAM (E-HSAM) โดยพฒันาการส่ง cpkt โดย HSAM เดิมจะมีการส่งขอ้ความควบคุม
แยกออกไปโดยมีขนาด 48 ไบต์ จึงง่ายต่อการสูญหายและการปลอมแปลง ดงันั้นโพรโทคอล E-
HSAM ไดท้  าการรวมขอ้มูลจ านวนการส่งขอ้มูลส่งไปพร้อมกบัขอ้มูลปกติ จึงท าให้การใช้ขอ้มูล 
cpkt จะมีขนาดเล็กลง ภาระงานเครือข่ายจึงลดลง และยงัสามารถตรวจสอบความถูกตอ้งของขอ้มูล 
cpkt ได้อีกดว้ย จึงส่งผลท าให้ E-HSAM มีอตัราส่วนในการรับส่งขอ้มูลท่ีสูงกว่า HSAM แต่
อยา่งไรก็ตามยงัคงมีจุดอ่อน เช่นเดียวกบัโพรโทคอล HASM ในเร่ืองของการน าสัดส่วนมาคิดเป็น
เกณฑ์ในการตดัสินถือว่าเป็นจุดอ่อนในการโจมตี เพราะโหนดจะท าการโจมตีเป็นรูปแบบให้ต ่า
กวา่เกณฑไ์ดเ้สมอ และเครือข่ายไม่สามารถจดัการกบัการโจมตีได ้
 
1.2.5 การส่งข้อความควบคุมตอบกลบัจากโหนดปลายทาง 
 วิธีการท่ีให้โหนดปลายทางส่งขอ้ความควบคุมกลบัไปยงัโหนดตน้ทาง เพื่อเป็น
การแจง้ให้ทราบว่าโหนดปลายทางสามารถรับขอ้มูลได้จริง ซ่ึงสามารถใช้เป็นการยืนยนัความ
ถูกตอ้งของเส้นทางส่ือสารไดอี้กวธีิการหน่ึง มีอยูห่ลายงานวจิยัท่ีไดน้ าเสนอดงัน้ี 
S. Khurana [15] เสนอโพรโทคอลการคน้หาเส้นทาง Reliable Ad hoc On-demand 
Distance Vector (RAODV) ซ่ึงพฒันามาจากโพรโทคอลการคน้หาเส้นทาง AODV โดยเร่ิม
กระบวนการตรวจสอบก็ต่อเม่ือโหนดในเครือข่ายท่ีได้รับขอ้ความควบคุม RREP มากกว่า 1 
ข้อความและได้รับจากโหนดท่ีแตกต่างกัน ซ่ึงหมายความว่ามีเส้นทางการส่ือสารมากกว่า 1 
เส้นทางไปยงัโหนดปลายทาง ดงันั้นโหนดจะท าการตรวจสอบเส้นทางโดยการส่งขอ้ความควบคุม 
Reliable Route Discovery Unit (RRDU) ไปตามเส้นทางส่งไปยงัโหนดปลายทาง เม่ือโหนด
ปลายทางไดรั้บขอ้ความควบคุม RRDU จะท าการตอบกลบัดว้ยขอ้ความควบคุม RRDU Reply ซ่ึงมี
เพียงโหนดปลายทางเท่านั้นท่ีสามารถสร้างขอ้ความควบคุม RRDU Reply ได ้ดงันั้นเม่ือโหนด
ไดรั้บขอ้ความควบคุม RRDU Reply จากเส้นทางใด โหนดจะเช่ือถือวา่ขอ้มูลเส้นทางท่ีไดรั้บนั้นมี
ความน่าเช่ือถือสามารถใช้เป็นเส้นทางการส่ือสารได้ แต่อย่างไรก็ตามโพรโทคอลการค้นหา
เส้นทาง RAODV ยงัมีขอ้จ ากดัในการจดัการกบัการโจมตีแบบหลุมด าในกรณีท่ีขอ้ความควบคุม 
RRDU Reply มีการสูญหายส่งผลท าให้เส้นทางนั้นไม่มีความน่าเช่ือถือ และในกรณีท่ีมีเส้นทางไป
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ยงัโหนดปลายทางเส้นทางเดียวโหนดจะไม่สามารถตรวจสอบเส้นทางได ้จึงท าให้เกิดการโจมตี
แบบหลุมด าได ้ 
S. S. Ramaswami และ S. Upadhyaya [16] ไดเ้สนอใหโ้หนดปลายทางส่งขอ้ความ
ควบคุม Acknowledgement (ACK) ท่ีใชรู้ปแบบเช่นเดียวกบัขอ้ความควบคุม RREP ในการแจง้
โหนดตน้ทางเม่ือไดรั้บขอ้มูลโดยส่งไปยงัเส้นทางส่ือสารต่างๆโดยการส่งขอ้ความควบคุม ACK 
จะข้ึนอยูก่บัโหนดตน้ทาง เม่ือโหนดตน้ทางส่งขอ้มูลจะท าการเพิ่มเคร่ืองหมายใชแ้จง้ปลายทางให้
ส่ง ACK ส่งแนบไปพร้อมกบัขอ้มูลท่ีส่ง ซ่ึงจะแนบไปแบบสุ่มแต่จะไม่เกินร้อยละ 10 ของขอ้มูลท่ี
ส่ง และเม่ือโหนดปลายทางได้รับข้อมูลท่ีแนบเคร่ืองหมายจะท าการส่งข้อความควบคุม ACK 
กลบัไปยงัโหนดตน้ทางโดยใชเ้ส้นทางต่างๆ ไปยงัโหนดตน้ทาง เม่ือโหนดตน้ทางไดรั้บ ACK จะ
ถือวา่เส้นทางดงักล่าวมีความน่าเช่ือถือและสามารถส่งขอ้มูลต่อไปได ้แต่อยา่งไรก็ตามกระบวนการ
น้ีมีขอ้จ ากดัหลายประการไดแ้ก่ ไม่สามารถระบุไดว้่าโหนดใดเป็นโหนดหลุมด า แต่สามารถระบุ
ไดเ้พียงวา่เส้นทางท่ีใชอ้ยูมี่การโจมตีแบบหลุมด าหรือไม่ รวมไปถึงขอ้จ ากดัเช่นเดียวกบัโพรโทคอ
ลการคน้หาเส้นทาง RAODV ท่ีจ  าเป็นตอ้งใช้เส้นทางมากกว่าหน่ึงเส้นทาง และการก าหนดค่าท่ี
เหมาะสมในการใช้เคร่ืองหมายในการแจ้งเตือนให้โหนดปลายทางส่งข้อความควบคุม ACK 
เน่ืองจากจะเป็นการเพิ่มภาระงานใหเ้ครือข่าย  
 
1.2.6 การเกบ็ข้อมูลจากข้อความควบคุม RREP  
N. Mistry และคณะ [17] ไดท้  าการปรับปรุงโพรโทคอลการคน้หาเส้นทาง AODV 
โดยก าหนดให้โหนดท าการเก็บขอ้มูลของขอ้ความควบคุม RREP ไวร้ะยะเวลาหน่ึง เพื่อท าการ
ตรวจสอบค่าเลขล าดับปลายทาง (Destination Sequence Number) โหนดตน้ทางจะท าการ
เปรียบเทียบเลขล าดบัปลายทางในขอ้ความควบคุม RREP กบัค่าเลขล าดบัปลายทางเกณฑม์าตรฐาน 
(Destination Sequence Number Threshold) ในกรณีโหนดหลุมด าส่งขอ้ความควบคุม RREP ท่ีค่า
หมายเลขล าดบัมีค่ามากเกินกวา่ค่าเลขล าดบัปลายทางเกณฑม์าตรฐานท่ีก าหนด โหนดตน้ทางจะท า
การแจง้เตือนไปยงัโหนดอ่ืน และไม่สนใจเส้นทางจากโหนดหลุมด า ดงันั้นเม่ือเครือข่ายไร้สาย
แบบ Ad hoc ถูกโจมตีแบบหลุมด า เครือข่ายยงัคงสมรรถนะการท างานไดเ้หมือนในกรณีท่ีไม่มีการ
โจมตี แต่การเก็บขอ้มูลจากขอ้ความควบคุม RREP ยงัคงมีจุดอ่อนในเร่ืองการก าหนดและการ
เปล่ียนแปลงค่าเลขล าดบัปลายทางเกณฑ์มาตรฐานท่ีใช้ในการตรวจสอบ เน่ืองจากการก าหนดค่า
เลขล าดบัปลายทางเกณฑ์มาตรฐานจ าเป็นตอ้งใช้ขอ้มูลเลขล าดบัปลายทางจากขอ้ความควบคุม 
RREP มากกว่าหน่ึงขอ้ความ ดงันั้นกระบวนการน้ีจึงมีขอ้จ ากดัในการจดัการกบัการโจมตีแบบ  
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หลุมด าเป็นอย่างมาก ส าหรับกรณีท่ีโหนดไดรั้บขอ้ความควบคุม RREP จากโหนดหลุมด าเพียง
โหนดเดียว จึงส่งผลท าใหไ้ม่สามารถตรวจสอบการโจมตีได ้
ดงันั้นในงานวิจยัน้ีจึงมุ่งเน้นในการออกแบบโพรโทคอลท่ีสามารถจดัการกบัการ
โจมตีแบบหลุมด า และเพิ่มภาระงานกบัเครือข่ายไร้สายแบบ Ad hoc อยา่งเหมาะสม  
 
1.3  วตัถุประสงค์ของวทิยานิพนธ์ 
 1.3.1 แสดงผลกระทบจากการโจมตีแบบหลุมด าในเครือข่ายไร้สายแบบ Ad hoc  
 1.3.2 ออกแบบกระบวนการท างานเพื่อตรวจสอบและจดัการกบัการโจมตีแบบ
หลุมด า  
 
1.4  ขอบเขตการวจัิย 
 1.4.1 การโจมตีแบบหลุมด าเป็นการโจมตีในระดับชั้นเครือข่าย ดงันั้นในงาน
วทิยานิพนธ์น้ีจึงสนใจผลกระทบจากการโจมตีท่ีส่งผลต่อการท างานของระดบัชั้นเครือข่าย โดยถือ
วา่การท างานของระดบัชั้นอ่ืนมีความถูกตอ้งและน่าเช่ือถือ 
 1.4.2 ออกแบบและทดสอบการท างานท่ีมีการโจมตีแบบหลุมด า 
1.4.3 สามารถหาวิธีการป้องกันการโจมตีแบบหลุมด า เม่ือระบบท างานอยู่บน
เครือข่ายไร้สาย 
 
1.5 ขั้นตอนและวธีิด าเนินงานวจัิย 
 ขั้นตอนการด าเนินงานวิทยานิพนธ์แบ่งออกเป็น 10  ขั้นตอน  เร่ิมจากเดือน
มิถุนายน 2553 และส้ินสุด เดือนกุมภาพนัธ์ 2555 โดยมีรายละเอียดขั้นตอนการด าเนินงานดงัน้ี  
 
ขั้นท่ี 1: ศึกษาแนวทาง และวธีิการด าเนินงานวจิยั 
ขั้นท่ี 2: ศึกษาทฤษฏีการท างานของเครือข่ายไร้สายแบบ Ad hoc และการโจมตีในดา้นความ
ปลอดภยัของเครือข่ายไร้สายแบบ Ad hoc 
ขั้นท่ี 3: ศึกษาและทดสอบเครือข่ายไร้สายแบบ Ad hoc ในโปรแกรมจ าลองเครือข่าย NS-2 
ขั้นท่ี 4: ศึกษาการโจมตีแบบหลุมด าในโพรโทคอลการคน้หาเส้นทาง AODV  
ขนัท่ี 5: ออกแบบและเพิ่มการโจมตีแบบหลุมด าในโปรแกรมจ าลองเครือข่าย NS-2  
ขั้นท่ี 6: ออกแบบโพรโทคอลการคน้หาเส้นทาง CAODV  
ขั้นท่ี 7: ทดสอบโพรโทคอลการคน้หาเส้นทาง CAODV ในโปรแกรมจ าลองเครือข่าย NS-2 
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ขั้นท่ี 8: ปรับปรุงและทดสอบการท างานของโพรโทคอลการคน้หาเส้นทาง CAODV 
ขั้นท่ี 9: ทดสอบและเปรียบเทียบการท างานของโพรโทคอลการคน้หาเส้นทาง AODV และ   
CAODV เม่ือเครือข่ายท างานปกติและมีการโจมตีแบบหลุมด า  
ขั้นท่ี 10: สรุปผล จดัท ารายงานฉบบัสมบูรณ์ 
 
1.6  ประโยชน์ทีค่าดว่าจะได้รับ 
 1.6.1 เครือข่ายไร้สายแบบ Ad hoc ท่ีใชโ้พรโทคอลการคน้หาเส้นทาง CAODV 
ถูกโจมตีแบบหลุมด า ยงัคงสามารถใหบ้ริการและจดัการกบัการโจมตีแบบหลุมด าได ้ 
 1.6.2 การจดัการค่าความน่าเช่ือถือของโพรโทคอลการคน้หาเส้นทาง CAODV 
ก าหนดจ านวนขอ้มูลท่ีส่ง ดงันั้นจึงลดผลกระทบจากการโจมตีแบบขดัขวางการให้บริการ (Denial 
of Service) ได ้ ดงันั้นจึงเหมาะกบัการติดต่อส่ือสารในการทหาร หรือในสถานการณ์ฉุกเฉิน 
ยกตวัอยา่งเช่น ภยัพิบติั เพื่อสามารถใหเ้ครือข่ายสามารถบริการไดเ้ม่ือมีการโจมตี 
 
1.7  อุปกรณ์และสถานทีว่จัิย 
 1.7.1 อุปกรณ์ คอมพิวเตอร์และโปรแกรมจ าลองเครือข่าย NS-2 รุ่น 2.34 บน
ระบบปฏิบติัการ Linux Ubuntu รุ่น 10.10 
 1.7.2 สถานท่ีท าวิจัย ภาควิชาวิศวกรรมคอมพิวเตอร์ คณะวิศวกรรมศาสตร์ 
มหาวทิยาลยัสงขลานครินทร์ 
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ทฤษฎแีละหลกัการ 
 
2.1  เครือข่ายไร้สายแบบ Ad hoc  
เครือข่ายไร้สายแบบ Ad hoc เป็นเครือข่ายของกลุ่มโหนดท่ีติดต่อส่ือสารถึงกนัได้
โดยไม่จ  าเป็นตอ้งใช้สถานีฐาน และมีคุณลกัษณะท่ีแตกต่างกบัเครือข่ายลกัษณะอ่ืน เช่น โหนด
สามารถมีการเคล่ือนท่ีได ้ส่งผลท าให้สามารถจ าแนกเครือข่ายไร้สายแบบ Ad hoc ได ้2 ประเภท
ตามการเคล่ือนท่ีของโหนด [18] ได้แก่ เครือข่ายของกลุ่มโหนดไม่เคล่ือนท่ี Static Ad hoc 
Networks (SANETs) และ เครือข่ายของกลุ่มโหนดเคล่ือนท่ี Mobile Ad hoc Networks (MANETs) 
ซ่ึงการเคล่ือนท่ีของโหนดส่งผลใหรู้ปทรงของเครือข่ายมีการเปล่ียนแปลง ส่งผลให้เครือข่ายไร้สาย
แบบ Ad hoc เป็นเครือข่ายในลกัษณะพลศาสตร์ (Dynamics) นอกจากน้ีเครือข่ายไร้สายแบบ Ad 
hoc ยงัคงมีขอ้จ ากดัทางดา้นทรัพยากรต่างๆ เช่น ประสิทธิภาพของโหนด พลงังาน ระยะทางการ
ติดต่อส่ือสาร และช่องสัญญาณในการส่ือสาร (Bandwidth) โดยยกตวัอยา่งเครือข่ายไร้สายแบบ Ad 
hoc ในรูป 2.1  
 
 
รูปท่ี 2.1 ตวัอยา่งเครือข่ายไร้สายแบบ Ad hoc 
 
ตวัอยา่งเครือข่ายไร้สายแบบ Ad hoc ในรูปท่ี 2.1 ประกอบดว้ยกลุ่มโหนดจ านวน 
9 โหนด ในกรณีท่ีโหนดอยูใ่นระยะทางการส่ือสารจะสามารถติดต่อส่ือสารกนัไดโ้ดยตรง ซ่ึงเรียก
โหนดเหล่าน้ีวา่ โหนดเพื่อนบา้น ยกตวัอยา่งเช่น โหนด 1 และ 3 เป็นโหนดเพื่อนบา้นของโหนด 0 
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เป็นตน้ แต่ในอีกกรณีท่ีโหนดตอ้งการท าการส่งขอ้มูลไปยงัโหนดท่ีอยู่นอกระยะทางการส่ือสาร
ของตนเอง โหนดไม่สามารถท าการส่งข้อมูลได้โดยตรง ดังนั้นโหนดท่ีต้องการส่งข้อมูลหรือ
เรียกวา่ โหนดตน้ทาง จ าเป็นตอ้งท าการหาเส้นทางการส่ือสารไปยงั โหนดปลายทางซ่ึงเป็นโหนดท่ี
ท าการรับขอ้มูล โดยการส่งขอ้มูลผา่นโหนดเพื่อนบา้นโดยใชเ้ป็นเส้นทางในการส่ือสารจนไปถึง
โหนดปลายทาง ยกตวัอยา่งการส่งขอ้มูลจากโหนด 0 ไปยงัโหนด 7 ซ่ึงไม่สามารถติดต่อส่ือสารกนั
ไดโ้ดยตรง โหนด 0 จึงจ าเป็นตอ้งส่งขอ้มูลไปยงัโหนด 3 และโหนด 3 ท าหนา้ท่ีส่งขอ้มูลต่อไปยงั
โหนด 7 ท่ีเป็นปลายทาง หรือในอีกกรณี โหนด 0 อาจจะส่งไปยงัโหนด 1 2 6 5 4 3 และ 7 
ตามล าดบั ซ่ึงในกรณีน้ีจะเห็นว่าเป็นเส้นทางการส่ือสารท่ีใช้จ  านวนโหนดในการส่งขอ้มูลมาก 
ดงันั้นการจดัการเส้นทางการส่ือสารของโหนดในเครือข่ายจึงเป็นเร่ืองท่ีจ าเป็น โดยการจดัการ
เส้นทางท่ีดี สามารถช่วยลดภาระงาน (Overhead) ให้เครือข่ายได ้จึงมีการก าหนดมาตรฐานในการ
จดัการเส้นทางโดยการใช้โพรโทคอลการค้นหาเส้นทางในการจดัการเส้นทางการส่ือสารใน
เครือข่าย 
 
2.2  โพรโทคอลการค้นหาเส้นทางในเครือข่ายไร้สายแบบ Ad hoc 
 การติดต่อส่ือสารของโหนดในเครือข่ายไร้สายแบบ Ad hoc สามารถติดต่อส่ือสาร
กนัได้โดยตรงเม่ือโหนดอยู่ในระยะทางการส่ือสารโดยไม่จ  าเป็นตอ้งใช้สถานีฐาน แต่ในกรณีท่ี
โหนดปลายทางอยูน่อกระยะทางการส่ือสาร โหนดตน้ทางจ าเป็นตอ้งท าการหาเส้นทางการส่ือสาร
ไปยงัโหนดปลายทางโดยก าหนดวิธีการสร้างเส้นทางส่ือสารด้วยการใช้โพรโทคอลการคน้หา
เส้นทาง โดยสามารถจ าแนกตามการจดัการขอ้มูลเส้นทางการส่ือสารได ้3 ลกัษณะ คือ โพรโทคอล 
การคน้หาเส้นทางแบบ Proactive โพรโทคอลการคน้หาเส้นทางแบบ Reactive และโพรโทคอลการ
คน้หาเส้นทางแบบ Hybrid 
 
2.2.1 โพรโทคอลการค้นหาเส้นทางแบบ Proactive 
 โหนดในเครือข่ายจะมีการจัดการกับตารางเส้นทางของเครือข่ายร่วมกันอยู่
ตลอดเวลา โดยจะท าการแก้ไขขอ้มูลเป็นช่วงเวลาอยู่เสมอ ส่งผลท าให้โหนดจะมีเส้นทางไปยงั
โหนดทั้งหมด ดงันั้นจึงมีการใช้ขอ้ความควบคุม (Control Messages) มากกว่าโพรโทคอลการ
คน้หาเส้นทางในลกัษณะอ่ืน ยกตวัอยา่งเช่น โพรโทคอลการคน้หาเส้นทาง DSDV เลือกเส้นทางท่ี
สั้นท่ีสุดในการติดต่อส่ือสารกบัทุกโหนด และท าการปรับปรุงตารางเส้นทางเป็นช่วงเวลาอยูเ่สมอ 
ซ่ึงท าให้มีการใชข้อ้ความควบคุมจ านวนมากและจะมีขอ้มูลเส้นทางการส่ือสารท่ีไม่จ  าเป็น ส่งผล
ท าให้เป็นภาระงานของเครือข่ายเพิ่มข้ึน ดงันั้นจึงมีการพฒันาการจดัการเส้นทางเพื่อลดภาระของ
11 
 
เครือข่ายลง โดยสร้างเส้นทางการส่ือสารเท่าท่ีจ  าเป็น ซ่ึงเป็นหลกัการจดัการเส้นทางส่ือสารของ
โพรโทคอลการคน้หาเส้นทางแบบ Reactive 
 
2.2.2 โพรโทคอลการค้นหาเส้นทางแบบ Reactive 
การท างานของโพรโทคอลการค้นหาเส้นทางแบบ Reactive จะท าการค้นหา
เส้นทางหรือท าการปรับปรุงตารางเส้นทางก็ต่อเม่ือโหนดมีความตอ้งการใชเ้ส้นทางในการส่ือสาร
หรือเส้นทางการส่ือสารเดิมเสียหายเท่านั้น ซ่ึงแต่ละโหนดจะมีตารางเส้นทางและสามารถจดัการ
เส้นทางการส่ือสารด้วยตนเอง ดังนั้ นจะท าให้การใช้ข้อความควบคุมลดลงไปอย่างมากเม่ือ
เปรียบเทียบกบัโพรโทคอลการคน้หาเส้นทางแบบ Proactive ตวัอย่างเช่น โพรโทคอลการคน้หา
เส้นทาง AODV ซ่ึงพฒันามาจากโพรโทคอลการคน้หาเส้นทาง DSDV มีการใชข้อ้ความควบคุม
เพื่อสร้างเส้นทางส่ือสารก็ต่อเม่ือโหนดต้องการส่งข้อมูล ส่งผลท าให้แต่ละโหนดจะมีตาราง
เส้นทางเส้นทางเป็นของตนเอง ซ่ึงจะแตกต่างกบัโพรโทคอลการค้นหาเส้นทาง DSDV ท่ีจะมี
ตารางเส้นทางของโหนดทั้งหมดในเครือข่าย ค่าภาระงานของเครือข่ายท่ีใชโ้พรโทคอลการคน้หา
เส้นทาง AODV จึงน้อยกว่าโพรโทคอลการค้นหาเส้นทาง DSDV  โดยการท างานของ               
โพรโทคอลการคน้หาเส้นทาง AODV อธิบายไวใ้นหวัขอ้ 2.3 
 
2.2.3 โพรโทคอลการค้นหาเส้นทางแบบ Hybrid 
โพรโทคอลการคน้หาเส้นทางแบบ Hybrid น ารูปแบบการจดัการเส้นทางของ  
โพรโทคอลการคน้หาเส้นทางแบบ Proactive และแบบ Reactive มาใชร่้วมกนั โดยใชก้ระบวนการ
ของโพรโทคอลการคน้หาเส้นทาง Proactive ในการปรับปรุงเส้นทางกบัโหนดเพื่อนบา้น ส่วน
โหนดอ่ืนในเครือข่ายจะท าการปรับปรุงเส้นทางเม่ือมีการร้องขอเท่านั้น โพรโทคอลการคน้หา
เส้นทางแบบ Hybrid เช่น โพรโทคอลการคน้หาเส้นทาง Zone Routing Protocol (ZRP) [9] ลกัษณะ
การท างานจะเป็นลกัษณะแบ่งเครือข่ายเป็นส่วนๆ โดยโหนดบางส่วนจะมีการใช้การปรับปรุง
เส้นทางตลอดเวลาและโหนดบางส่วนจะท าการปรับปรุงเส้นทางเม่ือมีการร้องขอหรือโหนด
ตอ้งการส่งขอ้มูลเท่านั้น 
การท างานของโพรโทคอลการค้นหาเส้นทางส่งผลต่อสมรรถนะของเครือข่ายไร้
สายแบบ Ad hoc เป็นอยา่งมาก โดยเฉพาะในกรณีท่ีโหนดไม่สามารถคน้หาเส้นทางการส่ือสารได ้
จะท าให้ไม่สามารถส่งขอ้มูลไปยงัโหนดปลายทางได้ ดงันั้นการเลือกใช้โพรโทคอลการคน้หา
เส้นทางจึงเป็นปัจจยัท่ีส าคญัอย่างยิ่งต่อเครือข่ายไร้สายแบบ Ad hoc ดงันั้นงานวิทยานิพนธ์น้ีจึง
เลือกใช้โพรโทคอลการค้นหาเส้นทาง AODV ในการจดัการเส้นทางการส่ือสาร เพราะเป็น         
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โพรโทคอลการคน้หาเส้นทางแบบ Reactive ท่ีท  าการคน้หาเส้นทางก็ต่อเม่ือโหนดจ าเป็นตอ้งส่ง
ขอ้มูลเท่านั้น จึงมีภาระงานต ่าแต่ยงัคงมีสมรรถนะในการคน้หาเส้นทางเช่นเดียวกบัโพรโทคอ
ลการคน้หาเส้นทาง DSDV โดยไดท้  าการทดสอบในเครือข่ายไร้สายแบบ Ad hoc ท่ีจ  านวนโหนด 
30 โหนด ดงัรูปท่ี 2.2 และการเปรียบเทียบค่าภาระงานระหว่างโพรโทคอลการคน้หาเส้นทาง 
AODV และโพรโทคอลการคน้หาเส้นทาง DSDV ในรูปท่ี 2.3 
 
 
รูปท่ี 2.2 ค่าสมรรถนะของโพรโทคอลการคน้หาเส้นทาง AODV และ DSDV 
 
 
รูปท่ี 2.3 ค่าภาระงานสะสมของโพรโทคอลการคน้หาเส้นทาง AODV และ DSDV 
 
รูปท่ี 2.2 และ 2.3 เปรียบเทียบสมรรถนะการท างานและค่าภาระงานของเครือข่าย
ไร้สายแบบ Ad hoc ท่ีจ  านวนโหนด 30 โหนด เม่ือใชโ้พรโทคอลการคน้หาเส้นทาง AODV และ 
DSDV ในการจดัการเส้นทาง โดยค่าสมรรถนะการท างานของเครือข่ายใกล้เคียงกัน แต่เม่ือ
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เปรียบเทียบในดา้นภาระงานของเครือข่าย เครือข่ายท่ีใช้โพรโทคอลการคน้หาเส้นทาง DSDV มี
ภาระงานท่ีสูงกวา่โพรโทคอลการคน้หาเส้นทาง AODV เป็นอยา่งมาก เน่ืองจากโพรโทคอลการ
คน้หาเส้นทาง DSDV จ าเป็นตอ้งปรับปรุงเส้นทางอยูต่ลอดเวลา แต่โพรโทคอลการคน้หาเส้นทาง 
AODV เม่ือสร้างเส้นทางส่ือสารได้จะไม่มีการปรับปรุงเส้นทาง จนกว่าเส้นทางการส่ือสารจะ
เสียหายเท่านั้น ดงันั้นการจดัการเส้นทางของ AODV จึงมีประสิทธิภาพและยงัมีภาระงานท่ีต ่า 
เหมาะสมกบัเครือข่ายไร้สายแบบ Ad hoc 
 
2.3  โพรโทคอลการค้นหาเส้นทาง AODV 
โพรโทคอลการคน้หาเส้นทาง AODV เป็นโพรโทคอลการคน้หาเส้นทางแบบ 
Reactive จะเลือกเส้นทางท่ีสั้ นท่ีสุดในการติดต่อส่ือสารและท าการสร้างเส้นทางก็ต่อเม่ือโหนด
จ าเป็นตอ้งใชเ้ส้นทางเท่านั้น โดยการท างานของโพรโทคอลการคน้หาเส้นทาง AODV ใชข้อ้ความ
ควบคุม 3 ชนิดคือ Route Request (RREQ), Route Reply (RREP) และ Route Error (RERR) ซ่ึง
สามารถแบ่งการท างานได ้2 กระบวนการคือ กระบวนการคน้หาเส้นทาง (Route Discovery) และ
กระบวนการบ ารุงรักษาเส้นทาง (Route Maintenance)  
 เม่ือโหนดตน้ทางตอ้งการเส้นทางการส่ือสารเพื่อใช้ในการส่งขอ้มูล โหนดตน้ทาง
จะท าการตรวจสอบเส้นทางในตารางเส้นทางของตนเอง ในกรณีท่ีมีเส้นทางการส่ือสารก็สามารถ
ส่งขอ้มูลไดท้นัที แต่ในกรณีท่ีไม่มีเส้นทางส่ือสาร โหนดจะเร่ิมกระบวนการคน้หาเส้นทาง โดยท า
การส่งกระจาย (Broadcast) ขอ้ความควบคุม RREQ ไปยงัโหนดเพื่อนบา้น เม่ือโหนดเพื่อนบา้น
ไดรั้บขอ้ความควบคุม RREQ จะท าการตรวจสอบความถูกตอ้งของขอ้ความควบคุม RREQ และ
ขอ้มูลในตารางเส้นทาง ในกรณีท่ีมีข้อมูลเส้นทาง โหนดจะท าการส่งข้อความควบคุม RREP 
กลบัไปยงัโหนดตน้ทาง หรือกรณีท่ีไม่มีขอ้มูลเส้นทางของโหนดปลายทาง โหนดจะส่งกระจาย
ขอ้ความควบคุม RREQ ต่อไปจนกระทั้งถึงโหนดปลายทาง เม่ือโหนดปลายทางไดรั้บขอ้ความ
ควบคุม RREQ ตอบกลบัด้วยขอ้ความควบคุม RREP ไปยงัโหนดตน้ทาง และเม่ือโหนดตน้ทาง
ไดรั้บขอ้ความควบคุม RREP โหนดตน้ทางจะท าการพิจารณาขอ้มูลจาก เลขล าดบัปลายทางเพื่อ
ป้องกนัการวน (Loop) ของเส้นทางและตรวจสอบความใหม่ของขอ้มูล และจ านวนโหนดท่ีใชส่้ง
ขอ้มูล (Hop count) เพื่อเลือกเส้นทางท่ีสั้นท่ีสุดในการสร้างเส้นทาง โดยยกตวัอยา่งการท างานของ
โพรโทคอลการคน้หาเส้นทาง AODV ในรูป 2.4 
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รูปท่ี 2.4 กระบวนการท างานคน้หาเส้นทางของ AODV 
 
 จากรูปท่ี 2.4 ตวัอย่างการท างานของโพรโทคอลการคน้หาเส้นทาง AODV โดย 
โหนด S เป็นโหนดตน้ทาง ตอ้งการท าการส่งขอ้มูลไปยงัโหนด D ซ่ึงเป็นโหนดปลายทาง ในกรณี
ท่ีโหนด S ไม่มีขอ้มูลเส้นทาง จะท าการส่งกระจายขอ้ความควบคุม RREQ ไปยงัโหนดเพื่อนบา้น 
คือ โหนด 1 และ โหนด 3 ในกรณีท่ีโหนดเพื่อนบา้นไม่มีเส้นทางจะท าการส่งกระจายขอ้ความ
ควบคุม RREQ ต่อไป จนกระทั้งโหนด D ไดรั้บขอ้ความควบคุม RREQ จะท าการตอบกลบัดว้ย
ขอ้ความควบคุม RREP ไปยงัโหนด 2 ส่งแบบโดยตรง (Unicast) เม่ือโหนด S ไดรั้บขอ้ความ
ควบคุม RREP จะท าการบนัทึกขอ้มูลเส้นทางลงในตารางเส้นทาง และสามารถส่งขอ้มูลไดจ้นกวา่
เส้นทางในการส่งขอ้มูลจะเสียหาย จากนั้นจะเร่ิมกระบวนการบ ารุงรักษาเส้นทาง 
 กระบวนการบ ารุงรักษาเส้นทางจะท าการตรวจสอบเส้นทางในการส่งขอ้มูล กรณี
ท่ีโหนดมีการเคล่ือนท่ีหรือโหนดหายไป (เน่ืองจากพลงังานหมดหรืออยูใ่นสภาวะหลบั (Sleep)) ซ่ึง
เป็นสาเหตุท าใหเ้ส้นทางในการส่งขอ้มูลเสียหาย ดงันั้นโพรโทคอลการคน้หาเส้นทาง AODV จึงใช้
ขอ้ความควบคุม RREP ท่ีก าหนดใหมี้ระยะการส่งหน่ึงโหนด ซ่ึงอาจเรียกวา่ขอ้ความควบคุม Hello 
เพื่อใชใ้นการตรวจสอบสถานะของโหนดเพื่อนบา้น ในกรณีท่ีโหนดเพื่อนบา้นเป็นโหนดท่ีใชเ้ป็น
เส้นทางในการส่งขอ้มูล เม่ือโหนดพบความเสียหายจะท าการตรวจสอบว่าใกลต้น้ทางหรือใกล้
ปลายทาง ในกรณีท่ีโหนดอยู่ใกล้ปลายทางโหนดจะเร่ิมกระบวนการซ่อมแซมเฉพาะท่ี (Local 
Repair) โดยโหนดท่ีพบเส้นทางเสียหายจะพยายามซ่อมแซมเส้นทางด้วยกระบวนการค้นหา
เส้นทางใหม่ไปยงัโหนดปลายทางดว้ยตนเอง แต่ในกรณีท่ีไม่สามารถคน้หาเส้นทางไดห้รือโหนดท่ี
พบความเสียหายอยู่ใกลโ้หนดตน้ทางโหนดท่ีพบความเสียหายของเส้นทางจะท าการส่งขอ้ความ
ควบคุม RERR ไปยงัโหนดตน้ทางเพื่อเร่ิมกระบวนการคน้หาเส้นทางใหม่อีกคร้ัง 
 กระบวนการจดัการเส้นทางของโพรโทคอลการคน้หาเส้นทาง AODV โหนด
จ าเป็นตอ้งเช่ือถือขอ้มูลในขอ้ความควบคุม RREQ RREP และ RERR ในการจดัการเส้นทางโดยไม่
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มีการตรวจสอบความน่าเช่ือถือและความถูกตอ้งของขอ้มูล ดงันั้นโพรโทคอลการคน้หาเส้นทาง 
AODV จึงมีจุดอ่อนอย่างมากในด้านการจดัการด้านความปลอดภยั ซ่ึงระบบการรักษาความ
ปลอดภยัของเครือข่ายไร้สายแบบ Ad hoc เป็นส่วนท่ีส าคญัท่ีมีผลต่อด้านการให้บริการของ
เครือข่าย 
 
2.4  ระบบการรักษาความปลอดภัยในเครือข่ายไร้สายแบบ Ad hoc 
ระบบการรักษาความปลอดภยัของเครือข่ายเป็นเร่ืองท่ีส าคญั  เครือข่ายไร้สายแบบ 
Ad hoc ตอ้งการความปลอดภยัท่ีส าคญั 5 อย่าง [19-21] คือ (1) เครือข่ายตอ้งมีความสามารถ
ให้บริการได ้(Availability) ซ่ึงเครือข่ายสามารถให้บริการรับและส่งขอ้มูลได ้(2) ความถูกตอ้ง
สมบูรณ์ (Integrity) ของขอ้มูลท่ีส่งและขอ้มูลท่ีไดรั้บจ าเป็นตอ้งถูกตอ้งเหมือนเดิม (3) การรักษา
ความลบั (Confidential) คือขอ้มูลท่ีส่งจะมีเพียงโหนดตน้ทางและโหนดปลายทางเท่านั้นท่ีสามารถ
อ่านขอ้มูลไดอ้ยา่งถูกตอ้ง (4) การพิสูจน์ตวัตน (Authentication) ตอ้งระบุโหนดและขอ้มูลส่งจาก
โหนดท่ีถูกตอ้งได ้และ (5)ไม่สามารถปฏิเสธความรับผดิชอบได ้(Non-repudiation) คือเม่ือมีการส่ง
ขอ้มูลแลว้ ไม่สามารถปฏิเสธไดว้า่เป็นการส่งท่ีมาจากตนเองได ้ซ่ึงความปลอดภยัขา้งตน้สามารถ
ถูกโจมตีไดง่้ายเน่ืองจากคุณลกัษณะเฉพาะของเครือข่ายไร้สายแบบ Ad hoc 
เครือข่ายไร้สายแบบ Ad hoc เป็นเครือข่ายแบบเปิดและใชอ้ากาศเป็นตวักลางใน
การส่งสัญญาณซ่ึงง่ายต่อการดกัฟัง ประกอบกบัการท่ีเครือข่ายไม่ใชส้ถานีฐานในการจดัการ ส่งผล
ให้ไม่มีศูนย์กลางท่ีน่าเช่ือถือ โหนดจึงจ าเป็นตอ้งตดัสินใจด้วยตนเอง ดงันั้นการจะรักษาความ
ปลอดภยัในเครือข่ายไร้สายแบบ Ad hoc จึงท าไดย้ากและการท่ีโหนดมีทรัพยากรอยา่งจ ากดั จึงเกิด
เหตุการณ์ท่ีแตกต่างจากเครือข่ายอ่ืนๆบา้ง เช่น การเป็นโหนดเห็นแก่ตวั (Selfish node) โดยไม่ยอม
เป็นโหนดในเส้นทางในการส่งขอ้มูล การโจมตีโหนดอ่ืนๆให้สูญเสียพลงังาน เป็นตน้ จุดอ่อนท่ี
ส าคญัอีกประการคือการท่ีโหนดจ าเป็นตอ้งใชข้อ้มูลจากโหนดต่างๆในการตดัสินใจ โดยเฉพาะการ
สร้างเส้นทางการส่ือสาร ส่งผลใหโ้หนดมีโอกาสถูกโจมตีไดง่้ายมากจากโหนดอ่ืนๆ โดยการโจมตี
ในเครือข่ายไร้สายแบบ Ad hoc สามารถแบ่งได ้2 ประเภทคือ (1) การโจมตีแบบไม่แกไ้ขขอ้มูล 
(Passive attack) ยกตวัอย่างเช่น การดกัฟัง การขโมยแพ็กเก็ตขอ้มูล เป็นตน้ (2) การโจมตีแบบ
แกไ้ขขอ้มูล (Active attack) หรือการขดัขวางการท างาน เช่น การแกไ้ขขอ้มูลในขอ้ความควบคุม 
การท าให้แพก็เก็ตขอ้มูลสูญหายหรือปลอมแปลงแพ็กเก็ตขอ้มูล เป็นตน้ ซ่ึงบทความงานวิจยั [20] 
ไดท้  าการสรุปการโจมตีและมีความตอ้งการดา้นความปลอดภยัในระบบเครือข่ายไร้สายแบบAd 
hocทุกระดบัชั้นดงัน้ี  
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ช้ันกายภาพ (Physical layer) ในเครือข่ายไร้สายแบบ Ad hocใช้อากาศเป็น
ส่ือกลาง ท าใหง่้ายต่อการดกัฟังและการรบกวนของสัญญาณ การโจมตีในระดบัชั้นกายภาพนั้นเป็น
ในลกัษณะของการขดัขวางการให้บริการ เช่น การปล่อยสัญญาณรบกวน (Signal jamming) ซ่ึงท า
ใหเ้กิดการชนกนัของสัญญาณได ้ 
ช้ันเช่ือมโยง (Link layer) ท าหน้าท่ีในการติดต่อส่ือสารระหว่างโหนด การ
ตรวจสอบช่องสัญญาณ การพิสูจน์ตวัตน การจดัการกุญแจในการเขา้รหสัและถอดรหสั ซ่ึงโพรโท-
คอลในระดบัชั้นเช่ือมโยง เช่น IEEE 802.11 MAC มีจุดอ่อนหลายกระบวนการ เช่น กระบวนการ 
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) ท่ีมีการใชเ้วลา Backoff  
สุ่มเพื่อให้สิทธิในการใช้ช่องสัญญาณ ในการโจมตีด้วยโหนดท่ีเห็นแก่ตวั จะท าการลดเวลา 
Backoff เพื่อแยง่ชิงการใชช่้องสัญญาณ จึงมีปัญหาในเร่ืองความไม่เท่าเทียมในการใชช่้องสัญญาณ
และปัญหาหลกัอีกอย่างของชั้นเช่ือมโยงคือ การจดัการคียใ์นการเขา้รหัสและถอดรหัส เพราะใน
เครือข่ายแบบไร้สายแบบ Ad hoc มีขอ้จ ากดัดา้นทรัพยากรในดา้นพลงังานและความสามารถของ
ตวัประมวลผล ท าใหไ้ม่สามารถเขา้รหสัท่ีซบัซอ้นได ้
ช้ันเครือข่าย (Network layer) ท าหน้าท่ีในการก าหนดและจดัการเส้นทางการ
ส่ือสารจากโหนดตน้ทางไปยงัโหนดปลายทาง ซ่ึงการโจมตีในระดบัชั้นเครือข่ายสามารถจ าแนกได้
เป็น 2 ลกัษณะ คือ การโจมตีโดยแกไ้ขขอ้มูลเส้นทางและการโจมตีในการส่งแพก็เก็ตขอ้มูลจ านวน
มาก การโจมตีโดยการเปล่ียนแปลงหรือปลอมแปลงขอ้มูลในการจดัการเส้นทางแบ่งได ้2 ลกัษณะ
คือ (1) การเปล่ียนแปลงขอ้มูล และการเปล่ียนแปลงขอ้มูลสถานะของเส้นทางในขอ้ความควบคุม 
(2) การโจมตีโดยขดัขวางการส่งขอ้มูล โดยการทิ้งขอ้มูล (Drop) ของโหนดอ่ืนๆท่ีใชเ้ป็นเส้นทาง
ในการส่งขอ้มูล ซ่ึงในปัจจุบนัโพรโทคอลการคน้หาเส้นทางบางตวัมีประสิทธิภาพในการสร้าง
เส้นทางส่ือสารไดเ้ป็นอย่างดี แต่ไม่มีความสามารถในการจดัการดา้นความปลอดภยั ดงันั้นเม่ือมี
การโจมตีในชั้นเครือข่ายท าใหส้มรรถนะของเครือข่ายไร้สายแบบ Ad hoc ลดลงเป็นอยา่งมาก 
ช้ันขนส่ง (Transport layer) ท าหนา้ท่ีควบคุมการส่งขอ้มูลและความน่าเช่ือถือใน
การส่งขอ้มูล สมรรถนะการท างานของโพรโทคอลในชั้นขนส่งในเครือข่ายไร้สายแบบ Ad hoc 
ข้ึนกบัหลายปัจจยั เช่น เส้นทางการส่ือสารมีการเปล่ียนแปลงตลอดเวลา การขดัขวางการให้บริการ 
การโจมตีแบบ Session Hijack โดยปกติแลว้หากมีการป้องกนัในชั้นเครือข่ายและชั้นเช่ือมโยงแลว้ 
ถือว่าแพ็กเก็ตขอ้มูลท่ีไดรั้บในชั้นขนส่งมีความปลอดภยัในดา้นของการรักษาความลบั การยืนยนั
ตวับุคคล และความถูกตอ้งของขอ้มูลหน้าท่ีของชั้นขนส่งคือ การควบคุม การจดัล าดบั และการ
จดัการสถานะเช่ือมต่อของโหนด 
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ช้ันโปรแกรมประยุกต์ (Application layer) ในเครือข่ายแบบไร้สายแบบ Ad hoc 
ตอ้งมีการป้องกนั คน้หาโปรแกรมท่ีไม่พึ่งประสงค์และการเขา้รหัสขอ้มูลในระดบัชั้นโปรแกรม
ประยุกต ์หากไม่มีการป้องกนัในระดบัชั้นโปรแกรมประยุกต์ส่งผลให้ ระดบัชั้นล่างไดรั้บขอ้มูลท่ี
ผดิได ้
การจดัการดา้นความปลอดภยัในเครือข่ายไร้สายแบบ Ad hoc มีความส าคญัทุก
ระดบัชั้น โดยเฉพาะความปลอดภยัในระดบัเครือข่าย เพราะใช้ในการจดัการเส้นทางในการส่ง
ขอ้มูล ในกรณีท่ีมีการโจมตีในระดบัชั้นเครือข่ายส่งผลท าใหโ้หนดในเครือข่ายไม่สามารถส่งขอ้มูล
ไปยงัโหนดปลายทางได ้จึงส่งผลท าใหส้มรรถนะของเครือข่ายลดลงอยา่งมาก  
 
2.5  การโจมตีในระดับช้ันเครือข่ายบนเครือข่ายไร้สายแบบ Ad hoc 
ระดับชั้นเครือข่ายท าหน้าท่ีในการจดัการค้นหาเส้นทางในการส่งขอ้มูล ความ
ปลอดภยัในระดบัเครือข่ายมีความส าคญัต่อสมรรถนะในเครือข่ายไร้สายแบบ Ad hoc เป็นอยา่ง
มาก ซ่ึงการโจมตีในระดบัเครือข่ายท าไดโ้ดย การแกไ้ขขอ้มูลเส้นทางให้มีขอ้มูลเส้นทางท่ีผิดและ
การขดัขวางการส่งขอ้มูลไปยงัโหนดปลายทาง ซ่ึงการโจมตีในระดบัเครือข่ายสามารถแบ่งออกได้
ดงัน้ี [22-25] 
การโจมตีแบบ Flooding [26] เป้าหมายของการโจมตีคือ การขดัขวางการ
ให้บริการหรือการท าให้โหนดอ่ืนจ าเป็นตอ้งท างานขยะจนไม่สามารถท างานท่ีถูกตอ้งได ้ซ่ึงใน
เครือข่ายไร้สายแบบ Ad hoc มีทรัพยากรท่ีจ ากดัคือ ช่องสัญญาณและพลงังานของโหนด ซ่ึงการ
โจมตีแบบ Flooding ท  าใหโ้หนดอ่ืนไม่สามารถใชช่้องสัญญาณไดแ้ละท าให้โหนดสูญเสียพลงังาน
ไปโดยเปล่าประโยชน์  
การโจมตีแบบหลุมด า (Blackhole attack) เป็นการโจมตีท่ีเกิดข้ึนได้ง่ายใน
กระบวนการคน้หาเส้นทางของโพรโทคอลการคน้หาเส้นทางแบบ Reactive โดยโหนดหลุมด าท า
การส่งขอ้ความควบคุมปลอมท่ีมีขอ้มูลเส้นทางเทจ็ เพื่อท าใหโ้หนดตน้ทางเลือกเส้นทางการส่ือสาร
ท่ีผิด เม่ือโหนดท่ีท าการโจมตีแบบหลุมด าไดรั้บขอ้มูล และท าการทิ้งขอ้มูลท่ีไดรั้บทั้งหมด ส่งผล
เครือข่ายมีการสูญหายของแพก็เก็ตร้อยละ 90 [27] 
การโจมตีแบบรูหนอน (Wormhole attack) เป็นการโจมตีโดยการร่วมมือระหวา่ง
โหนดอย่างน้อย 2 โหนด โดยท าการสร้างเส้นทางเฉพาะท่ีติดต่อระหว่างโหนดท่ีท าการโจมตี 
ส่งผลให้สามารถติดต่อส่ือสารและส่งขอ้มูลถึงกนัไดโ้ดยตรง การโจมตีแบบรูหนอนอาจท าให้เกิด
การโจมตีลกัษณะอ่ืนๆไดง่้ายมากยิ่งข้ึน เช่น การโจมตีแบบส่งซ ้ า การท าให้ขอ้มูลหายไป เป็นตน้ 
[28] 
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การโจมตีแบบส่งซ ้า (Replay attack) โหนดจะท าการโจมตีดว้ยการเก็บขอ้ความ
ควบคุมท่ีถูกตอ้งของโหนดอ่ืนๆ ท่ีเคยใชไ้ปแลว้น ากลบัมาใชอี้ก ซ่ึงการโจมตีแบบส่งซ ้ ายากต่อการ
ตรวจสอบเพราะโหนดในเครือข่ายมีการเคล่ือนท่ีอยูต่ลอดเวลา [29] 
การโจมตีโดยไม่ปกปิดข้อมูล (Information Disclosure attack) เป็นการโจมตีท า
ใหข้อ้มูลท่ีเป็นความลบัของเครือข่ายเปิดเผยออกไปยงัโหนดท่ีไม่ไดรั้บสิทธ์ิ เช่น รหสัผา่น กุญแจท่ี
ใชใ้นการเขา้รหสั เป็นตน้ [30] 
การโจมตีโดยการแบ่งเครือข่าย (Partition attack) โหนดในเครือข่ายพยายามส่ง
ขอ้มูลเส้นทางปลอมให้กบัโหนดอ่ืนๆ เพื่อท าการแบ่งเครือข่ายให้แยกออกจากกนั ท าให้โหนดใน
เครือข่ายไม่สามารถสร้างเส้นทางการส่ือสารถึงกนัได ้[26] 
การโจมตีแบบ Jellyfish คือการชะลอการส่งขอ้มูลไปยงัโหนดอ่ืน แต่กระบวนการ
ในการคน้หาเส้นทางยงัคงเหมือนเดิม การโจมตีในลกัษณะน้ีท าให้เกิดเวลาหน่วง (Delay) ใน
เครือข่าย [31] 
การโจมตีแบบ Blackmail การโจมตีน้ีเกิดข้ึนไดเ้ม่ือมีการก าหนดวิธีการเพื่อความ
ปลอดภยั โหนดท าการโจมตีโดยประกาศวา่โหนดอ่ืนเป็นโหนดท่ีท าการโจมตีในเครือข่าย เพื่อให้
โหนดอ่ืนๆท าการข้ึนบญัชีด า (Blacklist) ดงันั้นควรมีการป้องกนั เม่ือมีการออกแบบกระบวนการท่ี
ใหสิ้ทธิโหนดในการข้ึนบญัชีด าโหนดอ่ืน [24] 
การโจมตีโดยโหนดเพื่อนบ้าน (Neighbor attack) เป็นการโจมตีโพรโทคอลท่ีมี
การบนัทึกหมายเลขโหนดเพื่อท าการสร้างเส้นทาง เม่ือโหนดไดรั้บขอ้ความควบคุมจะท าการส่ง
ต่อไป โดยไม่มีการบนัทึกหมายเลขโหนด ท าใหเ้ม่ือมีการส่งขอ้มูลท าให้เกิดการทิ้งขอ้มูล เน่ืองจาก
ไม่สามารถส่งขอ้มูลไปยงัเส้นทางท่ีสร้างได ้[24] 
อย่างไรก็ตาม เม่ือมีการโจมตีในระดบัชั้นเครือข่าย ส่งผลท าให้สมรรถนะของ
ระบบเครือข่ายไร้สายแบบ Ad hoc ลดลง โดยข้ึนอยูก่บัความรุนแรงในการโจมตี และการจดัการ
ดา้นความปลอดภยัของโพรโทคอลการคน้หาเส้นทาง แต่การโจมตีโพรโทคอลการคน้หาเส้นทางท่ี
ไม่มีการจดัการในดา้นความปลอดภยั ยกตวัอยา่งเช่น โพรโทคอลการคน้หาเส้นทาง AODV ท่ีมีการ
คน้หาเส้นทางแบบ Reactive เม่ือมีการโจมตีเกิดข้ึนจะไม่สามารถตรวจสอบหรือจดัการการโจมตี
ได ้โดยเฉพาะการโจมตีแบบหลุมด าเป็นการโจมตีท่ีเกิดข้ึนไดง่้ายในโพรโทคอลการคน้หาเส้นทาง 
AODV [32] และลดสมรรถนะของระบบเครือข่ายไร้สายแบบ Ad hoc เป็นอย่างมาก ซ่ึงงาน
วิทยานิพนธ์น้ีท าการศึกษาการโจมตีแบบหลุมด าในโพรโทคอลการคน้หาเส้นทาง AODV และ
น าเสนอวธีิการแกปั้ญหาการโจมตีแบบหลุมด าดว้ยโพรโทคอลการคน้หาเส้นทาง Credit based Ad 
hoc On-demand Distance Vector (CAODV)  
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การออกแบบและพฒันาด้านความปลอดภัยบนโพรโทคอลการค้นหาเส้นทาง AODV 
 
3.1  การโจมตีแบบหลุมด าในโพรโทคอลการค้นหาเส้นทาง AODV  
 การโจมตีแบบหลุมด า เป็นการโจมตีในระดบัเครือข่าย ท่ีมีเป้าหมายในการการ
ขดัขวางการบริการ โดยท าการทิ้งขอ้มูลของโหนดอ่ืนๆท่ีมีการใชโ้หนดหลุมด าเป็นเส้นทางในการ
ส่งขอ้มูลทั้งหมด โดยการโจมตีแบบหลุมด าจะเกิดข้ึนได้ง่ายในกระบวนการคน้หาเส้นทางใน 
โพรโทคอลการคน้หาเส้นทาง AODV เม่ือโหนดตน้ทางตอ้งการท าการคน้หาเส้นทางไปยงัโหนด
ปลายทาง โหนดตน้ทางจะท าการกระจายขอ้ความควบคุม RREQ ไปยงัโหนดอ่ืนๆ เม่ือโหนดหลุม
ด า (Blackhole node) ไดรั้บขอ้ความควบคุม RREQ แลว้จะท าการส่งขอ้ความควบคุม RREP ท่ีมี
ขอ้มูลเท็จกลบัไปยงัโหนดตน้ทาง เม่ือโหนดตน้ทางไดรั้บขอ้ความควบคุม RREP ของโหนดหลุม
ด า เม่ือตรวจสอบขอ้มูลท่ีไดรั้บจะพบว่าไดรั้บขอ้มูลเส้นทางท่ีดี คือมีจ านวนโหนดท่ีใช้ส่งขอ้มูล
นอ้ย และมีเลขล าดบัปลายทางท่ีมีค่ามาก ดงันั้นโหนดตน้ทางจะท าการสร้างเส้นทางการส่ือสารไป
ยงัโหนดหลุมด าและท าการส่งขอ้มูลไปยงัโหนดปลายทาง เม่ือโหนดหลุมด าไดรั้บขอ้มูลจะท าการ
ทิ้งขอ้มูลทั้งหมด ส่งผลใหโ้หนดปลายทางไม่ไดรั้บขอ้มูล โดยแสดงตวัอยา่งการโจมตีแบบหลุมด า
ในรูปท่ี 3.1 
 
 
รูปท่ี 3.1  การโจมตีแบบหลุมด าในโพรโทคอลการคน้หาเส้นทาง AODV 
 
 ตวัอยา่งการโจมตีแบบหลุมด าในโพรโทคอลการคน้หาเส้นทาง AODV ในรูปท่ี 3.1 โดยโหนด 
S เป็นโหนดตน้ทาง โหนด D เป็นโหนดปลายทาง และโหนด B เป็นโหนดหลุมด า เม่ือโหนด S 
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ตอ้งการเส้นทางในการส่งขอ้มูล โหนด S จะเร่ิมกระบวนการคน้หาเส้นทาง โดยท าการกระจาย
ขอ้ความควบคุม RREQ ไปยงัโหนดเพื่อนบา้นคือ โหนด 1 และโหนด 3 เม่ือโหนดไดรั้บขอ้ความ
ควบคุม RREQ จะตรวจสอบขอ้มูลเส้นทางในตารางเส้นทาง เม่ือไม่มีขอ้มูลโหนดจะท าการกระจาย
ขอ้ความควบคุม RREQ เม่ือโหนด B ซ่ึงเป็นโหนดหลุมด าไดรั้บขอ้ความควบคุม RREQ จะท าการ
ตอบกลบัดว้ยขอ้ความควบคุม RREP ท่ีมีขอ้มูลปลอม โดยก าหนดค่าเลขล าดบัปลายทางสูง และ
ก าหนดค่าจ านวนโหนดท่ีใช้ในการส่งขอ้มูลเป็น 1 ซ่ึงหมายความว่าโหนดปลายทางเป็นโหนด
เพื่อนบา้น ส่งไปยงัโหนด 3 เม่ือโหนด S ไดรั้บจะท าการตรวจสอบเลขล าดบัปลายทางและจ านวน
โหนดท่ีใชใ้นการส่งขอ้มูล จากนั้นท าการเพิ่มขอ้มูลเส้นทางลงในตารางขอ้มูลเส้นทาง และเร่ิมส่ง
ขอ้มูลตามเส้นทางไปยงัโหนด B เม่ือไดรั้บขอ้มูลจะท าการการทิ้งขอ้มูลทั้งหมด ในช่วงเวลาท่ี
โหนด 3 กระจายขอ้มูลควบคุม RREQ โหนด 1 ได้กระจายขอ้ความควบคุม RREQ ไปยงัโหนด
เพื่อนบา้นคือโหนด 2 จากนั้นโหนด 2 กระจายขอ้ความควบคุม RREQ ต่อไปยงัโหนด D ท่ีเป็น
ปลายทาง เม่ือโหนด D ไดรั้บขอ้ความควบคุม RREQ จะท าการตอบกลบัดว้ยขอ้ความควบคุม 
RREP ท่ีมีค่าเลขล าดบัปลายทางเท่ากบัค่าเลขล าดบัของโหนด D เอง และจ านวนโหนดท่ีใช้ส่ง
ขอ้มูลเป็น 0 ส่งกลบัไปยงัโหนด 2 โหนด 1 และกลบัไปยงัโหนด S เม่ือโหนด S ไดรั้บขอ้ความ
ควบคุม RREP จากโหนด 1 จะเปรียบเทียบค่าเลขล าดบัปลายทางกบัขอ้มูลเส้นทางในตารางขอ้มูล 
ในกรณีน้ีโหนด S จะไม่ท าการแกไ้ขขอ้มูลในตารางเส้นทางเพราะเลขล าดบัปลายทางต ่ากวา่เลข
ล าดบัปลายทางท่ีได้จากขอ้ความควบคุม RREP ท่ีมีขอ้มูลปลอม ดงันั้นโหนด S จะท าการทิ้ง
ขอ้ความควบคุม RREP จากโหนด 1 เน่ืองจากถือวา่เป็นขอ้มูลเก่า ส่งผลให้การส่งขอ้มูลโหนด S 
ไปยงัโหนด D ไม่ไดรั้บการบริการ  
 โพรโทคอลการคน้หาเส้นทาง AODV แสดงให้เห็นวา่ไม่มีการตรวจสอบความ
ถูกตอ้งในขอ้ความควบคุมส่งผลท าให้ง่ายต่อการเกิดการโจมตีแบบหลุมด า และเม่ือเกิดการโจมตี
แลว้ยงัไม่สามารถตรวจสอบหรือแกไ้ขได ้ดงันั้นการโจมตีแบบหลุมด าจึงส่งผลให้สมรรถนะการ
ใหบ้ริการของเครือข่ายไร้สายแบบ Ad hoc ลดลงเป็นอยา่งมาก โดยท าการทดสอบโดยใช้เครือข่าย
ไร้สายแบบ Ad hoc ในรูปท่ี3.1 โดยมีโหนด S เป็นโหนดตน้ทาง โหนด D เป็นโหนดปลายทาง 
โดยมีเส้นทางการส่ือสาร 2 เส้นทาง โดยมีโหนด B ท าการโจมตีแบบหลุมด า และแสดงผลกระทบ
จากการโจมตีดงัรูปท่ี 3.2 
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รูปท่ี 3.2 ค่าสมรรถนะของโพรโทคอลการคน้หาเส้นทาง AODV ท างานปกติและเม่ือมีการโจมตี 
 
จากรูปท่ี 3.2 ค่าสมรรถนะของเครือข่ายไร้สายแบบ Ad hoc เม่ือมีโหนดหลุมด าใน
เครือข่ายท าการโจมตี ส่งผลท าให้ค่าสมรรถนะการท างานของเครือข่ายท่ีมีรูปทรงเครือข่ายดงัรูปท่ี 
3.1 จนโหนดตน้ทางไม่สามารถส่งขอ้มูลไปยงัโหนดปลายทางได ้จึงส่งผลท าให้ค่าสมรรถนะของ
เครือข่ายเป็น 0 ซ่ึงเป็นผลกระทบท่ีรุนแรงมากจนเครือข่ายไม่สามารถให้บริการได้ ดังนั้นงาน
วิทยานิพนธ์น้ีจึงน าเสนอกระบวนการท่ีพฒันาโพรโทคอลการคน้หาเส้นทาง AODV โดยการใช้
ระบบการใหค้วามน่าเช่ือถือแก่โหนดถดัไป (Credit) เพื่อเป็นเป็นการป้องกนัการโจมตีแบบหลุมด า
และการโจมตีท่ีมีลกัษณะขดัขวางการให้บริการ โดยเรียกโพรโทคอลน้ีว่า โพรโทคอลการคน้หา
เส้นทาง CAODV 
 
3.2  การออกแบบและการพฒันาด้านความปลอดภัยบนโพรโทคอลการค้นหาเส้นทาง AODV 
การโจมตีแบบหลุมด าเป็นการโจมตีท่ีมุ่งเน้นในการขดัขวางการให้บริการของ
เครือข่าย ดงันั้นเป้าหมายของการป้องกนัการโจมตีแบบหลุมด าตอ้งท าให้เครือข่ายไร้สายแบบ Ad 
hoc สามารถให้บริการได้เม่ือถูกโจมตีแบบหลุมด าเกิดข้ึน วิทยานิพนธ์น้ีจึงท าการออกแบบ และ
พฒันากระบวนการท่ีท าการก าหนดและควบคุมการรับส่งข้อมูลด้วยการใช้ระบบการให้ความ
น่าเช่ือถือแก่โหนดถดัไปโดยเรียกวา่ โพรโทคอลน้ีวา่โพรโทคอลการคน้หาเส้นทาง CAODV โดย
ประกอบดว้ยขั้นตอนการท างาน 3 ขั้นตอน คือ (1) กระบวนการก าหนดความน่าเช่ือถือโหนดถดัไป 
(2) กระบวนการจดัการค่าความน่าเช่ือถือโหนดถดัไป และ (3) กระบวนการจดัการกบัโหนดหลุม
ด า ซ่ึงสามารถเขียนเป็นล าดบัการท างานไดด้งัน้ี 
Throughput AODV vs Blackhole in AODV Throughput AODV and Blackhole in AODV 
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  รูปท่ี 3.3 แผนผงัการท างานของโพรโทคอลการคน้หาเส้นทาง CAODV 
 
จากรูปท่ี 3.3 แผนผงัขั้นตอนการท างานของโพรโทคอลการค้นหาเส้นทาง 
CAODV จะเร่ิมตน้ก็ต่อเม่ือโหนดตน้ทางสามารถสร้างเส้นทางการส่ือสารไปยงัโหนดปลายทางได ้
โดยกระบวนการการท างานของโพรโทคอลการคน้หาเส้นทาง CAODV จะใช้กระบวนการการ
คน้หาเส้นทางเดียวกบัโพรโทคอลการคน้หาเส้นทาง AODV โดยใชข้อ้ความควบคุม RREQ และ 
RREP ในการสร้างเส้นทาง เม่ือสามารถสร้างเส้นทางการส่ือสารได ้โหนดในเส้นทางการส่ือสาร
ทั้งหมดท่ีไดรั้บขอ้ความควบคุม RREP จะท าการก าหนดความน่าเช่ือถือให้แก่โหนดถดัไป โดยการ
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ใช้ข้อมูลในส่วนของจ านวนโหนดท่ีใช้ในการส่งขอ้มูลในการเป็นตวัแปรในการก าหนดความ
น่าเช่ือถือแก่โหนดถดัไป โดยก าหนดให้ค่าความน่าเช่ือถือมีค่าเป็นสามเท่าของจ านวนโหนดท่ีใช้
ในการส่งขอ้มูล เน่ืองจากโหนดท่ีมีจ านวนโหนดในการส่งขอ้มูลจ านวนมากมีโอกาสเกิดการสูญ
หายและการชนกนัของขอ้มูล (Collision) มากกวา่โหนดท่ีใชจ้  านวนโหนดในการส่งขอ้มูลจ านวน
น้อย เม่ือก าหนดค่าความน่าเช่ือถือของโหนดถัดไปได้ จากนั้นโพรโทคอลการค้นหาเส้นทาง 
CAODV จะเร่ิมกระบวนการจดัการค่าความน่าเช่ือถือโหนดถดัไป โดยกระบวนการน้ีจะด าเนินการ
ในช่วงของการรับและส่งขอ้มูล 
กระบวนการจดัการค่าความน่าเช่ือถือจะเร่ิมข้ึนเม่ือโหนดตน้ทางท าการส่งขอ้มูล
ไปยงัโหนดปลายทาง เม่ือโหนดในเส้นทางการส่ือสารท าการส่งข้อมูลจะท าการลดค่าความ
น่าเช่ือถือแก่โหนดถัดไปโดยจะท าการลดค่าความน่าเช่ือถือเป็นสัดส่วน 1:1 หมายความว่าเม่ือ
โหนดท าการส่งขอ้มูล 1 แพ็กเก็ต (Packet) จะท าการลดค่าความน่าเช่ือถือ 1 เช่นเดียวกนั ดงันั้น
อตัราการส่งข้อมูลให้โหนดถัดไปจะถูกก าหนดโดยจ านวนค่าความน่าเช่ือถือโหนดถดัไป เม่ือ
โหนดปลายทางได้รับข้อมูลจะท าการส่งข้อความควบคุมกลับไปคือ ข้อความควบคุม Credit 
Acknowledge (CACK) โดยไดท้ าการดดัแปลงจากขอ้ความควบคุม RREP โดยไดท้  าการเพิ่มและ
เปล่ียนแปลงหน้าท่ีของส่วนขอ้มูล โดยรูปท่ี 3.4 แสดงรูปแบบโครงสร้างของขอ้ความควบคุม 
RREP 
 
 
รูปท่ี 3.4 รูปแบบโครงสร้างของขอ้ความควบคุม RREP [4] 
 
ขอ้ความควบคุม RREP มีขนาด 160 บิต โดยประกอบไปดว้ยส่วนของขอ้มูลท่ีมี
หนา้ท่ีแตกต่างกนัดงัตารางท่ี 3.1  
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ตารางท่ี 3.1 รายละเอียดแต่ละส่วนภายในขอ้ความ RREP 
ข้อมูลทีจั่ดเกบ็ ความหมาย 
Type ประเภทของขอ้ความควบคุม ซ่ึงในท่ีน้ี Type = 2 หมายถึง  RREP 
R Repair Flag ใชส้ าหรับการส่งแบบกระจาย 
A 
 
Acknowledgement required เป็นตวัแปรก าหนดวา่ขอ้ความ RREP ดงักล่าว
มีความตอ้งการในการตอบกลบั เม่ือไดรั้บ RREP แลว้ 
Reserved พื้นท่ีสงวนขนาด 8 บิต มีค่าเป็น 0 โดยโหนดจะไม่สนใจขอ้มูลในส่วนน้ี 
Prefix Size ถา้ Prefix size ไม่เป็น 0 แลว้ 5-bit ในขอ้มูลของ Prefix size จะเป็น
ตวัก าหนดหมายเลขของโหนดถดัไปท่ีถูกใชส้ าหรับทุกๆ โหนดดว้ยเส้นทาง
ในการส่งขอ้มูลเส้นทางเดียวกนั 
Hop count จ านวนของโหนดท่ีใชใ้นการส่งต่อขอ้มูลจากตน้ทางจนกระทัง่ถึงปลายทาง  
Destination IP 
Address 
เลขท่ีอยูข่องโหนดปลายทาง 
Destination 
Sequence Number 
หมายเลขล าดบัล่าสุดท่ีเก่ียวขอ้งกบัเส้นทางส่ือสาร 
Originator IP 
Address 
หมายเลขของโหนดตน้ทางท่ีสร้างขอ้ความ RREQ หรือโหนดตน้ทาง 
Lifetime เวลาอายขุองขอ้ความควบคุม RREP 
 
ขอ้ความควบคุม CACK จะท าการดดัแปลงรูปแบบจากขอ้ความควบคุม RREP 
โดยใช้พื้นท่ีสงวน (Reserved) ของขอ้ความควบคุม RREP ขนาด 1 บิต เพื่อเป็นการแยกระหวา่ง
ขอ้ความควบคุม CACK และ RREP โดยก าหนดให้มีในกรณีท่ีเป็นขอ้ความ RREP ขอ้มูลจะเป็น 0 
แต่ขอ้ความควบคุม CACK จะเป็น 1 และเปล่ียนหนา้ท่ีในส่วนของ Hop Count ให้ท าหนา้ท่ีในการ
ระบุค่าความน่าเช่ือถือ โดยมีรูปแบบดงัรูปท่ี 3.5 รูปแบบโครงสร้างของขอ้ความควบคุม CACK 
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รูปท่ี 3.5 รูปแบบโครงสร้างของขอ้ความควบคุม CACK [4] 
 
จากรูปท่ี 3.5 ขอ้ความควบคุม CACK ในส่วนบิตท่ี 10 ระบุค่าเป็น 1 และมีค่าความ
น่าเช่ือถือระบุในบิตท่ี 24 ถึง 31 โดยขอ้ความควบคุม CACK จะท าหน้าท่ีแจง้กลบัไปในเส้นทาง
การส่ือสารเพื่อให้โหนดในเส้นทางทราบว่าโหนดปลายทางได้รับขอ้มูลเสร็จส้ิน เม่ือโหนดใน
เส้นทางไดรั้บขอ้ความควบคุม CACK จะท าการเพิ่มค่าความน่าเช่ือถือให้แก่โหนดถดัไป ดงันั้นใน
กรณีท่ีโหนดปลายทางไดรั้บขอ้มูล ค่าความน่าเช่ือถือโหนดถดัไปของโหนดในเส้นทางการส่ือสาร
จะเพิ่มข้ึนเร่ือยๆจนกระทั้งเขา้สู่สภาวะเสถียรของค่าความน่าเช่ือถือ โดยจะก าหนดให้ค่าความ
น่าเช่ือถือมีค่าท่ีจ  ากดั โดยจะมีค่าสูงสุดแตกต่างในแต่ละโหนด (อธิบายในหวัขอ้ 3.3) ซ่ึงค่าดงักล่าว
จะท าใหใ้นกรณีท่ีเกิดการโจมตีเม่ือท าการส่งขอ้มูลไประยะหน่ึงแลว้เกิดการโจมตีเกิดข้ึนจากโหนด
ในเส้นทาง ดงันั้นการจ ากดัค่าความน่าเช่ือถือจึงเป็นการจ ากดัผลกระทบจากการโจมตีไปอีกทาง
หน่ึงดว้ย และเม่ือในกรณีท่ีโหนดในเส้นทางไม่ไดรั้บขอ้ความควบคุม CACK จากโหนดปลายทาง 
เม่ือโหนดในเส้นทางท าการส่งขอ้มูลจะท าการลดค่าความน่าเช่ือถือลงเร่ือยๆ จนกระทั้งค่าความ
น่าเช่ือถือของโหนดถดัไปลดลงเป็นศูนย ์โหนดจะเร่ิมกระบวนการจดัการกบัโหนดหลุมด า 
 กระบวนการจดัการกับโหนดหลุมด าจะเกิดข้ึนเม่ือโหนดตน้ทางหรือโหนดใน
เส้นทางพบว่าค่าความน่าเช่ือถือแก่โหนดถดัไปลดลงเป็นศูนย ์โหนดจะท าการก าหนดว่าโหนด
ถดัไปไม่มีความน่าเช่ือถือโดยโหนดจะไม่สนใจขอ้ความควบคุมจากโหนดท่ีไม่มีความน่าเช่ือถือ 
จากนั้นโหนดท่ีพบโหนดท่ีมีความไม่น่าเช่ือจะท าการแจง้เส้นทางเสียหายเพื่อเร่ิมกระบวนการ
คน้หาเส้นทางอีกคร้ัง ส่วนท่ีส าคญัของโพรโทคอลการคน้หาเส้นทาง CAODV คือกระบวนการ
จดัการค่าความน่าเช่ือ โดยเฉพาะในส่วนของการเพิ่มและลดค่าของความน่าเช่ือถือ ดงันั้นในหวัขอ้ 
3.3 เสนอการออกแบบและก าหนดลกัษณะของการจดัการค่าความน่าเช่ือถือในโพรโทคอลการ
คน้หาเส้นทาง CAODV 
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3.3 การออกแบบและการพัฒนากระบวนการจัดการค่าความน่าเช่ือถือในโพรโทคอลการค้นหา
เส้นทาง CAODV 
โพรโทคอลการคน้หาเส้นทาง CAODV สามารถแบ่งกระบวนการท างานเป็น 3 
ส่วน ซ่ึงกระบวนการจดัการค่าความน่าเช่ือถือเป็นส่วนท่ีมีความส าคญัมากท่ีสุดในโพรโทคอลการ
คน้หาเส้นทาง CAODV โดยจะใชก้ารส่งขอ้มูลและการรับขอ้ความควบคุม CACK ในการลดและ
เพิ่มค่าความน่าเช่ือถือตามล าดบั แต่อยา่งไรก็ตามการใช้ขอ้ความควบคุม CACK ถือเป็นการเพิ่ม
ภาระงานให้เครือข่ายจากเดิม ดงันั้นจึงจ าเป็นตอ้งมีการจดัการและควบคุมปริมาณการส่งขอ้ความ
ควบคุม CACK เพื่อให้เครือข่ายไร้สายแบบ Ad hoc มีสมรรถนะการท างานเทียบเท่ากับ 
โพรโทคอลการคน้หาเส้นทาง AODV เม่ือเครือข่ายไม่ได้ถูกโจมตีและสามารถจดัการและลด
ผลกระทบจากการโจมตีแบบหลุมด าได ้
กระบวนการจดัการค่าความน่าเช่ือถือในโพรโทคอลการคน้หาเส้นทาง CAODV 
มีเป้าหมายหลกัคือ โหนดสามารถก าหนดและควบคุมจ านวนขอ้มูลท่ีส่งให้กบัโหนดถดัไปโดยจะ
ข้ึนอยูก่บัค่าความน่าเช่ือถือจ ากดัผลกระทบจากการโจมตี แต่การใชค้่าความน่าเช่ือถือนั้นตอ้งแลก
กับการเพิ่มภาระงานดังรูปท่ี 3.6 แสดงค่าภาระงานของการส่งข้อมูลเม่ือมีการก าหนดการส่ง
ขอ้ความควบคุม CACK ในอตัราท่ีแตกต่างกนั  
 
 
รูปท่ี 3.6 จ  านวนขอ้ความควบคุมเปรียบเทียบต่อจ านวนขอ้มูลท่ีไดรั้บในอตัราสัดส่วนท่ีแตกต่างกนั 
 
จากรูปท่ี 3.6  แสดงความสัมพันธ์ระหว่างจ านวนข้อความควบคุม CACK 
เปรียบเทียบกบัจ านวนขอ้มูลท่ีโหนดปลายทางไดรั้บ โดยเปรียบเทียบในอตัราการส่งขอ้ความคุม 
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CACK กบัจ านวนขอ้มูลโดยมี 5 อตัราส่วนคือ โหนดปลายทางส่งขอ้ความควบคุม CACK กลบัเม่ือ
ไดรั้บขอ้มูล 1 แพก็เก็ต (1:1)  2 แพ็กเก็ต (1:2) 3 แพ็กเก็ต (1:3) 5 แพ็กเก็ต (1:5) และ 10 แพก็เก็ต 
(1:10) พบว่าจ านวนภาระงานจะเพิ่มข้ึนตามอตัราการส่งขอ้ความควบคุม CACK โดยสามารถ
ค านวณเป็นอตัราไดด้งัน้ี  
 
N = m*p               (สมการท่ี 3.1) 
 
โดยให ้  N  เป็นจ านวนขอ้ความควบคุม CACK 
m  เป็นอตัราส่วนการส่งขอ้ความควบคุม CACK   
p  เป็นจ านวนขอ้มูลท่ีโหนดปลายทางไดรั้บ 
 
จ านวนขอ้ความควบคุม CACK ซ่ึงเป็นภาระงานท่ีเพิ่มข้ึนจากโพรโทคอลการ
คน้หาเส้นทาง AODV จะข้ึนอยูก่บัอตัราส่วนในการส่งขอ้ความควบคุม CACK ดงันั้นงานวิจยัน้ีจึง
ออกแบบการส่งขอ้ความควบคุม CACK เพื่อลดภาระงานของเครือข่ายไร้สายแบบ Ad hoc ลงจาก
อตัราส่วนตามสมการเชิงเส้นเปล่ียนเป็นอยู่ในรูปแบบเง่ือนไข โดยในช่วงการเร่ิมตน้ของการส่ง
ขอ้มูล ซ่ึงค่าความน่าเช่ือถือโหนดถดัไปต ่า ดงันั้นในเร่ิมแรกก าหนดให้โหนดปลายทางส่งขอ้ความ
ควบคุมด้วยความถ่ีท่ีสูง โดยก าหนดอตัราเป็น 1:1 จากนั้นจึงลดอัตราส่วนในการส่งข้อความ
ควบคุม CACK ลง เป็น 1:2 1:4 และ1:8 ตามล าดบั ตามสมการท่ี 3.2 
 
                Hop_count*3       ; ค่าความน่าเช่ือถือเร่ิมตน้ 
       Credit-1      ; เม่ือส่งขอ้มูล 1 แพก็เก็ต       (สมการท่ี 3.2) 
                     Credit+CACK_credit   ; เม่ือไดรั้บขอ้ความควบคุม CACK 
          Credit_limit     ; เม่ือ Credit > Credit_limit 
 
โดย   Credit           คือค่าความน่าเช่ือถือโหนดถดัไป 
         Hop_count       คือจ านวนโหนดท่ีใชใ้นการส่งขอ้มูล 
         Credit_limit      คือค่าสูงสุดของค่าความน่าเช่ือถือโหนดถดัไปซ่ึงมีค่าตามสมการ 3.3 
     Credit_limit = (Hop_count+2)*5           (สมการท่ี 3.3) 
         CACK_credit    คือค่าความน่าเช่ือถือท่ีถูกก าหนดอยูใ่น CACK ท่ีไดรั้บ โดยก าหนดค่าความ 
น่าเช่ือถือตามสมการ 3.4 
Credit =     
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           2   ; เม่ือ n = 1 
           3   ; เม่ือ n = 2        (สมการท่ี 3.4) 
    5   ; เม่ือ n = 3 
           9   ; เม่ือ n >= 4 
 
     โดยก าหนดให ้n คือ จ านวนคร้ังท่ีส่งขอ้ความควบคุม CACK  
      
     การก าหนดค่าความน่าเช่ือถือเร่ิมตน้เป็น Hop_count*3 เน่ืองจากในเครือข่ายไร้
สายแบบ Ad hoc มีโอกาสท่ีจะมีขอ้มูลสูญหายอยูเ่สมอ ดงันั้นจึงก าหนดให้โหนดท่ีมีจ านวนโหนด
ในการส่งขอ้มูลค่าความน่าเช่ือถือเร่ิมตน้ท่ีต ่าท่ีสุดเป็น 3 และมากข้ึนตามจ านวนโหนดท่ีใชใ้นการ
ส่งขอ้มูล และการก าหนดค่าสูงสุดของความน่าเช่ือถือดงัสมการท่ี 3.3 โดยเป็นการจ ากดัค่าความ
น่าเช่ือถือไม่ให้มีมากเกินไป ในกรณีท่ีมีความน่าเช่ือถือมากจนเกินไป ส่งผลท าให้เครือข่ายไม่
สามารถจดัการกบัการโจมตีแบบหลุมด าไดอ้ยา่งทนัที ประกอบกบัการออกแบบการเพิ่มข้ึนของค่า
ความน่าเช่ือถือดังสมการท่ี 3.4 มีการเพิ่มค่าความน่าเช่ือถือสูงสุดคือ 9  และมีการส่งข้อความ
ควบคุม CACK แบบมีเง่ือนไข โดยกระบวนการน้ี ไดน้ ารูปแบบของหนา้ต่างในการจดัการการตอบ
กลบัของ ACK ในโพรโทคอล TCP (Transmission Control Protocol) [33] มาประยุกตใ์ชใ้นการ
ตอบกลบัของขอ้ความควบคุม CACK แต่ก าหนดขนาดหนา้ต่างของ CACK ให้มีขนาดสูงสุดคือ 8 
ซ่ึงหมายความว่าจะมีการตอบกลบัช้าท่ีสุดคือทุก 8 ขอ้มูลท่ีได้รับ แต่อย่างไรก็ตามรูปแบบการ
เพิ่มข้ึนของหน้าต่างจะค่อยๆเพิ่มข้ึนดงัรูปท่ี 3.5ท่ีแสดงความสัมพนัธ์ในการส่งขอ้ความควบคุม 
CACK กบัจ านวนขอ้มูลท่ีโหนดปลายทางไดรั้บ โดยก าหนดให้ตวัแปร D คือ จ านวนทั้งหมดท่ี
ขอ้มูลโหนดปลายทางท่ีไดรั้บ 
 
CACK_Credit  =    
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รูปท่ี 3.7 ความสัมพนัธ์ในการส่งขอ้ความควบคุม CACK และจ านวนขอ้มูลท่ีโหนดปลายทางไดรั้บ 
 
จากสมการท่ี 3.2 การเพิ่มค่าความน่าเช่ือถือจะเพิ่มข้ึนตามเง่ือนไขของสมการท่ี 3.4
และรูปท่ี 3.7 โดยการเพิ่มค่าความน่าเช่ือถือจะเพิ่มข้ึนและลดอตัราในการส่ง CACK เพื่อลดการ
เพิ่มข้ึนของภาระงานในโพรโทคอลการคน้หาเส้นทาง CAODV ซ่ึงตวัอย่างการเพิ่มค่าความ
น่าเช่ือถือของแต่ละโหนดแสดงในรูปท่ี 3.5 และเปรียบเทียบกบัอตัราส่วน 1:8 ในรูปท่ี 3.8 
 
 
 
รูปท่ี 3.8 การเพิ่มค่าความน่าเช่ือถือในแต่ละโหนดเม่ือไม่มีการสูญหายของขอ้มูล 
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รูปท่ี 3.9 การเปรียบเทียบจ านานขอ้ความควบคุม CACK แบบมีเง่ือนไข และส่งในอตัราส่วน 1:8 
 
จากรูปท่ี 3.8 แสดงการเพิ่มค่าของค่าความน่าเช่ือถือในโหนดต่างๆในเส้นทาง 
ประกอบดว้ย โหนดท่ีมี Hop_count =1 ซ่ึงเป็นโหนดท่ีติดต่อโหนดปลายทางโดยตรง Hop_count = 
2 และ Hop_count = 3 ซ่ึงเป็นโหนดท่ีถดัมาตามล าดบั โดยในช่วงแรกของการติดต่อส่ือสาร โหนด
ในเส้นทางจะก าหนดค่าความเช่ือถือโหนดถดัไปต ่าและค่อยๆเพิ่มข้ึนเม่ือไดรั้บขอ้ความควบคุม 
CACK จากโหนดปลายทาง โดยค่าความน่าเช่ือถือท่ีเพิ่มจะเพิ่มข้ึนตามล าดบัตามตารางท่ี 1 และจะ
เขา้สู่สภาวะเสถียรท่ีค่า Credit_limit เพื่อเป็นการจ ากดัการสูญเสียขอ้มูลเม่ือเกิดการโจมตีและเม่ือ
เปรียบเทียบภาระงานในรูปท่ี 3.9 ค่าภาระงานของการส่งขอ้ความควบคุม CACK แบบมีเง่ือนไข
เพิ่มข้ึนมากกวา่การส่งขอ้ความควบคุม CACK แบบสัดส่วน 1:8 อยู่เพียง 2-3 แพก็เก็ตเท่านั้น แต่
ลกัษณะการจดัการค่าความน่าเช่ือถือมีประสิทธิภาพสูงกวา่ซ่ึงแสดงในรูปท่ี 3.7 
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รูปท่ี 3.10 การเปรียบเทียบการจดัการค่าความน่าเช่ือถือท่ีโหนดท่ีมี Hop_count = 1  
 
 
เม่ือเปรียบเทียบการจดัการค่าความน่าเช่ือถือท่ีโหนดท่ีมี Hop_count = 1 ในรูปท่ี 
3.10 การจดัการค่าความน่าเช่ือถือในการส่งขอ้ความควบคุม CACK แบบมีเง่ือนไข ในช่วงเร่ิมตน้
ค่าความน่าเช่ือถือต ่า โดยจะมีค่าเท่ากบั Hop_count*3 ซ่ึงในรูปเป็นโหนดท่ีมี Hop_count = 1 ค่า
ความน่าเช่ือถือจึงเร่ิมตน้ท่ีค่า 3 ส่วนกรณีการส่งขอ้ความควบคุม CACK กลบัในรูปแบบอตัราส่วน 
1:8 จะมีค่าความน่าเช่ือถือท่ีค่า (1/m)+(Hop_count*3) ซ่ึงได้ค่าความน่าเช่ือถือเป็น 11 เพราะ
จ าเป็นตอ้งรอการตอบกลบัของขอ้ความควบคุม CACK  เม่ือมีการโจมตีจะส่งผลกระทบท่ีสูงกว่า 
และการเพิ่มค่าความน่าเช่ือถือในแบบมีเง่ือนไขจะท าการรับขอ้ความควบคุม CACK ตั้งแต่การส่ง
ขอ้มูลแพก็เก็ตแรก ซ่ึงแตกต่างกบัการส่งขอ้ความควบคุม CACK แบบอตัราส่วน 1:8 ซ่ึงจะไดรั้บ
ขอ้ความควบคุม CACK เม่ือมีการส่งไปแลว้ 8 แพก็เก็ต ดงันั้นโพรโทคอล CAODV จะท าการเพิ่ม
ค่าความน่าเช่ือถือในรูปแบบของเง่ือนไขเพื่อประสิทธิภาพในการจดัการการโจมตีแบบหลุมด า ซ่ึง
ในส่วนต่อไปในหัวข้อ 3.4 เป็นหัวข้ออธิบายการท างานของโพรโทคอลการค้นหาเส้นทาง 
CAODV ในกรณีเครือข่ายไร้สายแบบ Ad hoc ท่ีท างานปกติและมีการโจมตีแบบหลุมด า 
 
3.4 ตัวอย่างการท างานของโพรโทคอลการค้นหาเส้นทาง CAODV ในเครือข่ายไร้สายแบบ Ad hoc 
โพรโทคอลการคน้หาเส้นทาง CAODV ในเครือข่ายไร้สายแบบ Ad hoc ไดมี้การ
อธิบายการออกแบบและวิธีการท างานในหัวขอ้ 3.2 และ 3.3 ซ่ึงในหัวขอ้ 3.4 น้ีจะแสดงตวัอย่าง
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เครือข่ายไร้สายแบบ Ad hoc ท่ีใช้โพรโทคอลการคน้หาเส้นทาง CAODV 2 เครือข่ายคือ  
(1) เครือข่ายท่ีท างานปกติ และ (2) เครือข่ายท่ีมีการโจมตีแบบหลุมด า โดยจะแสดงลกัษณะการ
ท างานของโพรโทคอล การจดัการค่าความน่าเช่ือถือของแต่ละโหนด และการตรวจสอบการโจมตี
แบบหลุมด า  
3.4.1 การท างานของโพรโทคอลการค้นหาเส้นทาง CAODV เมื่อไม่มีการโจมตี 
เครือข่ายไร้สายแบบ Ad hoc ในรูปท่ี 3.11 ประกอบดว้ยโหนดจ านวน 7 โหนด 
โดยก าหนดใหโ้หนด 0 เป็นโหนดตน้ทางท่ีตอ้งการส่งขอ้มูลไปยงัโหนด 6 ซ่ึงเป็นโหนดปลายทาง 
เม่ือท าการค้นหาเส้นทาง จะได้เส้นทางการส่ือสารคือ โหนด 0 -1-2-6 ตามล าดบั และเม่ือเขา้สู่
กระบวนการแรกของโพรโทคอลการคน้หาเส้นทาง CAODV คือกระบวนการก าหนดค่าความ
น่าเช่ือถือ โดยจะก าหนดค่าความน่าเช่ือถือของโหนดถดัไปลงในตารางเส้นทางตามรูปท่ี 3.8 
 
 
รูปท่ี 3.11 กระบวนการก าหนดค่าความน่าเช่ือถือในโพรโทคอลการคน้หาเส้นทาง CAODV 
 
 การก าหนดค่าความน่าเช่ือถือของโพรโทคอลการคน้หาเส้นทาง CAODV จะ
ก าหนดค่าเร่ิมตน้โดยการน าค่าของจ านวนโหนดท่ีใช้ในการส่งขอ้มูลมาค านวณ ซ่ึงโหนดในรูปท่ี 
3.8 จะก าหนดค่าความน่าเช่ือถือดงัน้ี โหนด 2 ซ่ึงมีจ านวนโหนดในการส่งขอ้มูลเป็น 1 (HC=1) จะ
ก าหนดค่าความน่าเช่ือถือของโหนดถดัไป 3 ต่อมาโหนด 1 ซ่ึงมีจ านวนโหนดในการส่งขอ้มูลเป็น 
2 (HC=2) จะก าหนดค่าความน่าเช่ือถือของโหนดถดัไป มีค่าเป็น 6 และโหนด 0 ซ่ึงมีจ านวนโหนด
ในการส่งขอ้มูลเป็น 3 (HC=3) จะก าหนดค่าความน่าเช่ือถือของโหนดถดัไปคือ 9 การก าหนดค่า
ความน่าเช่ือถือเร่ิมตน้ก่อนจะมีการส่งขอ้มูล เม่ือมีการส่งขอ้มูลค่าความน่าเช่ือถือของโหนดถดัไป
จะลดลงดงัในรูปท่ี 3.9 
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รูปท่ี 3.12 การลดค่าความน่าเช่ือถือของโหนดถดัไปเม่ือโหนดมีการส่งขอ้มูล 
 
 
รูปท่ี 3.13 โหนดปลายทางส่งขอ้ความควบคุม CACK กลบัเพื่อให้โหนดเพิ่มค่าความน่าเช่ือถือ 
 
จากรูปท่ี 3.12 เม่ือโหนด 0 ซ่ึงเป็นโหนดต้นทางท าการส่งข้อมูลไปยงัโหนด
ปลายทาง โหนด 0 จะท าการลดค่าความน่าเช่ือถือของโหนด 1 จากนั้นท าการส่งขอ้มูลต่อไปให้
โหนด 2 จะลดค่าความน่าเช่ือถือของโหนด 2 และโหนด 2 ท าการส่งขอ้มูลไปยงัโหนด 6 ซ่ึงเป็น
โหนดปลายทาง โหนด 2 จะท าการลดค่าความน่าเช่ือถือลงเช่นเดียวกนั จากนั้นเม่ือโหนด 6 ไดรั้บ
ขอ้มูลจะท าการตอบกลบัดว้ยขอ้ความควบคุม CACK กลบัไปยงัโหนดตน้ทางโดยใช้เส้นทางการ
ส่ือสารเดิมเพื่อให้โหนดในเส้นทางท าการเพิ่มค่าความน่าเช่ือถือให้โหนดถดัไป ซ่ึงในรูปท่ี 3.13 
โหนด 2 ไดท้  าการเพิ่มค่าความน่าเช่ือถือของโหนด 6 ไปอีก 2 จากนั้นโหนด 2 ท าการส่งขอ้ความ
ควบคุม CACK ไปยงัโหนด 1 เม่ือโหนด 1 ได้รับข้อความควบคุม CACK จะท าการเพิ่มค่า
เช่นเดียวกนัและท าการส่งขอ้ความควบคุม CACK ไปยงัโหนด 0 ท่ีเป็นโหนตน้ทาง เม่ือโหนด0 
ไดรั้บขอ้ความ CACK จะท าการเพิ่มค่าความน่าเช่ือถือใหโ้หนด 1 ซ่ึงการเพิ่มค่าความน่าเช่ือถือและ
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การส่งขอ้ความควบคุม CACK กลบัจะมีค่าตามตารางท่ี 1 ในหวัขอ้ท่ี 3.3 และในกรณีท่ีไม่มีขอ้มูล
สูญหายโหนดในเส้นทางจะมีค่าความน่าเช่ือถือตามค่าดงัรูปท่ี 3.5 ในหวัขอ้ท่ี 3.3 ดงันั้นเม่ือมีการ
ส่งขอ้มูลจนไปถึงสภาวะเสถียร โหนดปลายทางส่งขอ้ความควบคุม CACK ทุกคร้ังเม่ือไดรั้บขอ้มูล 
8 แพ็กเก็ต และโหนดในเส้นทางจะก าหนดค่าความน่าเช่ือถือได้ไม่เกินค่าจ ากดัความน่าเช่ือถือ 
(Credit_limit) ดงันั้นในเส้นทางการส่ือสารของโหนดในตวัอยา่งน้ีจะมีค่าจ ากดัความน่าเช่ือถือคือ 
โหนด 0 จะจ ากดัค่าความน่าเช่ือโหนด 1 ท่ีค่า 25 โหนด 1 จะจ ากดัค่าความน่าเช่ือโหนด 2 ท่ีค่า 20 
และโหนด 2 จ ากดัค่าความน่าเช่ือถือโหนด 6 ท่ีค่า 15 ตามรูปท่ี 3.14 
 
 
รูปท่ี 3.14 ค่าจ  ากดัความน่าเช่ือถือเม่ือเขา้สู่ภาวะเสถียร 
 
3.4.2 ลกัษณะการท างานของโพรโทคอลการค้นหาเส้นทาง CAODV เมื่อมีการ
โจมตีแบบหลุมด า 
 โพรโทคอลการคน้หาเส้นทาง CAODV จึงไดท้  าการเพิ่มการจ ากดัการส่งขอ้มูล
โดยการใชค้่าความน่าเช่ือถือของโหนดถดัไป โดยยกตวัอยา่งการท างานของโพรโทคอลการคน้หา
เส้นทาง CAODV ในเครือข่ายดงัรูปท่ี 3.15 โดยโหนด 0 เป็นโหนดตน้ทาง โหนด 6 เป็นโหนด
ปลายทาง และ โหนดท่ี 4 เป็นโหนดหลุมด าท าการส่งขอ้ความควบคุม RREP ปลอมไปยงัโหนด 0 
ส่งผลให้โหนด 0 เช่ือว่าเส้นทางท่ีไดจ้าก RREP ปลอมเป็นเส้นทางท่ีดีท่ีสุด ดงันั้นโหนด 0 จึงส่ง
ขอ้มูลผา่นไปยงัโหนด 4 
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รูปท่ี 3.15 การก าหนดค่าความน่าเช่ือถือของโหนดเม่ือโดนโจมตีแบบหลุมด า 
 
เม่ือโหนด 4 ไดรั้บขอ้ความควบคุม RREQ จะท าการตอบกลบัขอ้ความควบคุม RREP โดย
ขอ้มูลของจ านวนโหนดถดัไปในขอ้ความควบคุม RREP มีค่าเป็น 2 ไปใหโ้หนด 3 และเม่ือโหนด 0 
ซ่ึงเป็นโหนดตน้ทางจะก าหนดค่าเส้นทางลงในตารางเส้นทาง โดยก าหนดจ านวนโหนดในการ
ส่ือสารเป็น 3 และค่าความน่าเช่ือถือของโหนดถดัไปเป็น 9 และเม่ือมีการส่งขอ้มูลโหนดจะท าการ
ลดค่าความน่าเช่ือถือลงตามรูปท่ี 3.16 
 
 
รูปท่ี 3.16 การลดค่าความน่าเช่ือถือเม่ือส่งขอ้มูลในเครือข่ายท่ีถูกโจมตีแบบหลุมด า 
 
 เม่ือมีการส่งขอ้มูลและไม่มีการตอบกลบัขอ้ความควบคุม CACK จากโหนดปลายทางส่งผลให้
ไม่มีการเพิ่มค่าความน่าเช่ือถือใหโ้หนดถดัไปดงันั้นค่าความน่าเช่ือถือของโหนด 4 จึงมีค่าเป็น 0 ซ่ึง
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จากตวัอย่างเครือข่ายในรูปท่ี 3.16 โหนด 3 เม่ือส่งข้อมูล 6 แพ็กเก็ต หากยงัไม่ได้รับข้อความ
ควบคุม CACK โหนด 3 จะใชก้ระบวนการจ ากดัการโจมตีแบบหลุมด าดงัรูปท่ี 3.17 
 
 
รูปท่ี 3.17 กระบวนการจ ากดัการโจมตีแบบหลุมด า  
 
 จากรูปท่ี 3.17 เม่ือโหนด 3 ไม่ไดรั้บขอ้ความควบคุม CACK จากโหนดปลายทาง 
ดงันั้นเม่ือโหนด 3 ส่งขอ้มูลจะท าการลดค่าความน่าเช่ือถือของโหนดถดัไป ซ่ึงคือโหนด 4 จนค่า
ความน่าเช่ือถือมีค่าเป็น 0 จากนั้นโหนด 3 จะเขา้สู่กระบวนการท่ี 3 ของโพรโทคอลการคน้หา
เส้นทาง CAODV คือ กระบวนการจดัการโหนดหลุมด า โดยก าหนดให้โหนด 4 เป็นโหนดหลุมด า 
ซ่ึงหมายความวา่ขอ้ความควบคุมใดๆจากโหนด 4 เป็นขอ้ความท่ีไม่มีความน่าเช่ือถือและท าการทิ้ง
ขอ้มูลนั้นทนัที จากนั้นจะเขา้กระบวนการบ ารุงรักษาเส้นทางโดยการส่งขอ้ความควบคุม RERR ไป
ยงัโหนดตน้ทางเพื่อท าการหาเส้นทางการส่ือสารใหม่ 
 
3.5  สรุปการออกแบบและการท างานของโพรโทคอลการค้นหาเส้นทาง CAODV 
การออกแบบและการท างานของโพรโทคอลการคน้หาเส้นทาง CAODV โดยการ
ออกแบบเนน้การจดัการกบัการโจมตีแบบหลุมด าและเพิ่มภาระงานให้กบัเครือข่ายไร้สายแบบ Ad 
hoc เพียงเล็กนอ้ยเม่ือเปรียบเทียบกบัเครือข่ายท่ีใชโ้พรโทคอลการคน้หาเส้นทาง AODV เดิมซ่ึงไม่
สามารถจดัการกบัการโจมตีแบบหลุมด าได ้ดงันั้นโพรโทคอลการคน้หาเส้นทาง CAODV จึงมีการ
จดัการขอ้ความควบคุม CACK เพื่อสมรรถนะการท างานท่ีดีของเครือข่าย โดยจะท าการวดัค่า
สมรรถนะการท างานและภาระงานดว้ยการจ าลองเครือข่ายผา่นโปรแกรมจ าลองเครือข่าย NS-2 ใน
บทท่ี 4 
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บทที ่4 
ผลการทดสอบ 
 
 เครือข่ายไร้สายแบบ Ad hoc เป็นเครือข่ายของโหนดไร้สายโดยท าการ
ติดต่อส่ือสารดว้ยตนเอง ดงันั้นจึงมีหลายปัจจยัท่ีส่งผลต่อสมรรถนะการท างานของเครือข่ายไร้สาย
แบบ Ad hoc เช่น การท างานของโพรโทคอลการคน้หาเส้นทาง ความหนาแน่นของโหนดใน
เครือข่าย จ านวนการติดต่อส่ือสาร และการจัดการด้านความปลอดภัย ซ่ึงในวิทยานิพนธ์น้ี
ท าการศึกษา และทดสอบเครือข่ายไร้สายแบบ Ad hoc ท่ีมีการโจมตีแบบหลุมด า และเปรียบเทียบ
สมรรถนะการท างานของโพรโทคอลการคน้หาเส้นทาง AODV กบัโพรโทคอลการคน้หาเส้นทาง 
CAODV โดยท าการจ าลองเครือข่ายผา่นโปรแกรมจ าลองเครือข่าย NS-2 
 
4.1  การทดสอบการท างานของโพรโทคอลการค้นหาเส้นทาง CAODV  
ออกแบบเครือข่ายไร้สายแบบ Ad hoc เพื่อใช้ทดสอบการท างานและสมรรถนะ
ของเครือข่าย เ ม่ือถูกโจมตีด้วยการโจมตีแบบหลุมด า  โดยเปรียบเทียบการท างานของ                   
โพรโทคอลการคน้หาเส้นทาง AODV และ CAODV โดยยกตวัอยา่งเครือข่ายไร้สายแบบ Ad hoc 
โดยมีรูปแบบเครือข่ายดงัรูปท่ี 4.1 
 
 
รูปท่ี 4.1 ตวัอยา่งรูปแบบเครือข่ายไร้สายแบบ Ad hoc  
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 จากรูปท่ี 4.1 รูปแบบเครือข่ายไร้สายแบบ Ad hoc ท่ีมีจ  านวนโหนดเท่ากบั 30 
โหนด และมีการส่ือสาร 2 คู่สัญญาณ โดยท าการส่ือสารระหว่างโหนด 15  ไปยงัโหนด 17 จะส่ง
ขอ้มูลในวนิาทีท่ี 10 จนถึงวนิาที 40 และคู่สัญญาณท่ี 2 คือโหนด 8 ไปยงัโหนด 26 ท าการส่งขอ้มูล
ในวินาทีท่ี 20 โดยมีโหนด 0 เป็นโหนดหลุมด า ซ่ึงในกรณีของ รูปแบบเครือข่ายน้ี การส่ือสาร
ระหว่างโหนด 8 ไปยงัโหนด 26 จะถูกโจมตีโดยโหนด 0 ท าให้ไม่สามารถส่งข้อมูล ในกรณีท่ี
เครือข่ายใชง้านโพรโทคอลการคน้หาเส้นทาง AODV เครือข่ายจะมีค่าสมรรถนะการท างานดงัรูปท่ี 
4.2  
 
 
รูป 4.2 ค่าสมรรถนะของเครือข่ายท่ีใชโ้พรโทคอลการคน้หาเส้นทาง AODV เม่ือท างานปกติและมี
การโจมตีแบบหลุมด า 
 
เม่ือเปรียบเทียบค่าสมรรถนะเครือข่ายไร้สายแบบ Ad hoc เม่ือเครือข่ายท างาน
ปกติและมีการโจมตีดงัรูปท่ี 4.2 การโจมตีแบบหลุมด าส่งผลท าให้การคู่การส่ือสารท่ี 2 ไม่สามารถ
ติดต่อส่ือสารได้ ดงันั้นจึงส่งผลท าให้ค่าสมรรถนะของเครือข่ายลดลง  ซ่ึงในรูปแบบเครือข่าย
ตวัอย่างน้ีค่าสมรรถนะของเครือข่ายลดลงถึงร้อยละ 43.28 แต่เม่ือท าการเปรียบเทียบในเครือข่าย
เม่ือใช้โพรโทคอลการคน้หาเส้นทาง CAODV จะท าให้สามารถป้องกนัการโจมตีไดซ่ึ้งแสดงให้
เห็นดงัรูปท่ี 4.3   
AODV: 70.51 
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รูปท่ี 4.3 ค่าสมรรถนะของเครือข่ายท่ีใชง้านโพรโทคอลการคน้หาเส้นทาง CAODV เม่ือท างาน
ปกติและมีการโจมตีแบบหลุมด า 
 
ค่าสมรรถนะของเครือข่ายไร้สายแบบ Ad hoc ท่ีใชโ้พรโทคอลการคน้หาเส้นทาง 
CAODV ดงัรูปท่ี 4.3 เม่ือเปรียบเทียบค่าสมรรถนะของเครือข่ายพบวา่ผลกระทบจากการโจมตีแบบ
หลุมด า ส่งผลกระทบเพียงร้อยละ 1.05 เท่านั้น ซ่ึงค่าสมรรถนะท่ีลดลงเน่ืองมาจากโหนดตน้ทาง
จ าเป็นตอ้งรอการจดัการดา้นความน่าเช่ือถือของโพรโทคอล CAODV ดงันั้นขอ้จ ากดัของการโจมตี
แบบหลุมด าจึงส่งผลกระทบต่อสมรรถนะของเครือข่ายไร้สายแบบ Ad hoc ต  ่ากว่าการใช ้         
โพรโทคอลการคน้หาเส้นทาง AODV แต่อย่างไรก็ตามเครือข่ายที่ได้น าเสนอในรูป 4.1 เป็นเพียง
ตัวอย่างในการเปรียบเทียบการท างานของโพรโทคอลการค้นหาเส้นทาง AODV และ CAODV 
เท่าน้ัน ซ่ึงในหัวข้อที่ 4.2 จะเป็นการออกแบบลักษณะของเครือข่ายไร้สายแบบ Ad hoc โดยท าการ
จ าลองด้วยเง่ือนไขที่แตกต่างกัน เพื่อทดสอบสมรรถนะของเครือข่ายเมื่อมีการโจมตีแบบหลุมด า
โดยเปรียบเทยีบการท างานของทั้งโพรโทคอลการค้นหาเส้นทาง AODV และ CAODV 
 
4.2   การออกแบบการทดสอบ 
การออกแบบการทดสอบโดยการเปรียบเทียบเครือข่ายไร้สายแบบ Ad hoc ซ่ึงใช้
โพรโทคอล การคน้หาเส้นทาง AODV และ โพรโทคอลการคน้หาเส้นทาง CAODV ท าการ
ทดสอบการท างานของเครือข่ายท่ีท างานปกติ และเครือข่ายท่ีมีการโจมตีแบบหลุมด าโดยมีโหนด
หลุมด า 1 โหนดท าการโจมตี ท าการทดสอบโดยก าหนดให้โหนดในเครือข่ายติดต่อส่ือสาร 10 คู่
การส่ือสาร ( 10 Connections) โดยท าการส่งขอ้มูลแบบคงท่ี (Constant Bit Rate) และแต่ละโหนด
Credits wait 
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ในเครือข่ายมีระยะในการติดต่อส่ือสาร 50 เมตร ก าหนดพื้นท่ีในการทดสอบ 500 x 500 ตารางเมตร 
และท าการก าหนดจ านวนโหนดในเครือข่ายโดยอา้งอิงจากความหนาแน่น ซ่ึงค่าความหนาแน่น
เป็นตวัช้ีวดัค่าเฉล่ียของจ านวนโหนดเพื่อนบา้น ดงัในสมการท่ี 4.1 [34] 
 
     D = (N *πr2)/A                    (สมการท่ี 4.1) 
 
  D  คือ ความหนาแน่น (โหนด) 
  N  คือ จ านวนโหนดทั้งหมดในเครือข่าย (โหนด)  
  r    คือ ระยะทางในการส่ือสารของโหนด (เมตร) 
  A  คือ พื้นท่ีในการทดสอบ (เมตร2) 
 
 เน่ืองจากก าหนดจ านวนคู่การส่ือสารเป็น 10 คู่การส่ือสารดงันั้นจึงจ าเป็นท่ีตอ้งมี
โหนดอย่างน้อย 20 โหนด ดังนั้นเม่ือคิดเป็นค่าความหนาแน่นของโหนดในพื้นท่ีการทดสอบ 
500*500 เมตร ค่าความหนาแน่นของเครือข่ายจึงต ่าคือ 0.2π หรือคิดเป็น 0.62 โหนดต่อพื้นท่ี ซ่ึง
ถือว่าเป็นค่าความหนาแน่นท่ีต ่า โหนดไม่สามารถท าการสร้างเส้นทางส่ือสารถึงกนัได ้ดงันั้นใน
การทดสอบจึงก าหนดจ านวนโหนดในเครือข่ายดังน้ี 40, 60, 80, 100, 150 และ 200 โหนด
ตามล าดบั หรือค่าความหนาแน่นของเครือข่ายท่ีท าการทดสอบคือ  0.4π  (1.257 โหนด), 0.6π 
(1.885 โหนด),  0.8π (2.514 โหนด),  π (3.141 โหนด),  1.5π (4.714 โหนด),  และ 2π 
(6.282โหนด) ตามล าดบั ดงัตารางท่ี 4.1 จ  านวนโหนดและค่าความหนาแน่นของเครือข่าย  
 
ตารางท่ี 4.1 ความสัมพนัธ์ระหวา่งจ านวนโหนดและความหนาแน่นของเครือข่าย 
จ านวนโหนด 
(โหนด) 
ค่าความหนาแน่น 
(โหนดต่อพื้นท่ี) 
40 1.257 โหนด (0.4π) 
60 1.885 โหนด (0.6π) 
80 2.514 โหนด (0.8π) 
100 3.141 โหนด (π) 
150 4.714 โหนด (1.5π) 
200 6.282 โหนด (2π) 
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เน่ืองจากธรรมชาติของเครือข่ายไร้สายแบบ Ad hoc มีหลายปัจจยัท่ีส่งผลต่อค่า
สมรรถนะของเครือข่าย ดงันั้นการทดสอบจึงมุ่งเนน้ในการทดสอบผลกระทบและวิธีการจดัการกบั
การโจมตีแบบหลุมด า จึงไม่น าปัจจยัดา้นการเคล่ือนท่ีของโหนดมาเก่ียวขอ้ง ซ่ึงไดผ้ลการทดสอบ
ดงัน้ี 
4.2.1 ผลกระทบของการโจมตีแบบหลุมด า 
การทดสอบเครือข่ายไร้สายแบบ Ad hoc โดยโหนดท าการติดต่อส่ือสาร 10 คู่ และ
เครือข่ายมีความหนาแน่นท่ีแตกต่างกนั โดยมีจ านวนโหนด 40, 60,  80, 100, 150 และ 200 
ตามล าดบั เปรียบเทียบผลกระทบจากการโจมตีแบบหลุมด า โดยท าการวดัจ านวนการโจมตีแบบ
หลุมด าและโอกาสส าเร็จในการโจมตี โดยตารางท่ี 4 .2 การวดัค่าโดยเฉล่ียเม่ือมีการเกิดการโจมตี
แบบหลุมด าในเครือข่ายไร้สายแบบ Ad hoc ท่ีมีการใชโ้พรโทคอลการคน้หาเส้นทาง AODV โดย
ก าหนดให ้
 
#Node      หมายถึง จ านวนโหนดในเครือข่ายไร้สายแบบ Ad hoc 
#RREQ หมายถึง จ  านวนขอ้ความควบคุม RREQ ท่ีโหนดตน้ทางท าการส่ง เพื่อคน้หา 
               เส้นทาง 
#RREP_B   หมายถึง จ  านวนการส่งขอ้ความควบคุม RREP จากโหนดหลุมด า  
                                               (จ  านวนการโจมตีแบบหลุมด า)  
Success (%)   หมายถึง อตัราร้อยละของการโจมตีแบบหลุมด าท่ีส าเร็จ 
PDR decrease (%) หมายถึง อตัราร้อยละของการลดลงของจ านวนการรับขอ้มูลส าเร็จต่อการส่ง 
            ขอ้มูล 
 
ตารางท่ี 4.2 การโจมตีแบบหลุมด าและผลกระทบเม่ือใชโ้พรโทคอลการคน้หาเส้นทาง AODV 
 
Blackhole attack in AODV 
#Node  
#RREQ 
(packets) 
#RREP_B 
(packets) 
Success (%) PDR decrease (%) 
40 75.8 6.8 76.4 41.86 
60 69.8 26.8 70.8 68.64 
80 73.2 42 61.9 61.52 
100 52.2 26 50.7 32.72 
150 69.6 50.4 48.6 50 
200 83.4 60.4 38 41.3 
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จากตารางท่ี 4.2 เป็นการแสดงถึงผลกระทบต่อการโจมตีแบบหลุมด าในเครือข่าย
ไร้สายแบบ Ad hoc ท่ีใช้โพรโทคอลการคน้หาเส้นทาง AODV โดยแสดงจ านวนของขอ้ความ
ควบคุม RREQ ท่ีโหนดตน้ทางสร้างข้ึนเพื่อใช้ในการคน้หาเส้นทางไปยงัปลายทาง (คอลมัน์ 
#RREQ) ซ่ึงการส่งขอ้ความควบคุม RREQ จะท าให้มีโอกาสท่ีโหนดหลุมด าจะท าการโจมตี ซ่ึงใน
กรณีท่ีโหนดหลุมด าไดรั้บขอ้ความควบคุม RREQ จะเร่ิมท าการโจมตีโดยการส่งขอ้ความควบคุม 
RREP ท่ีมีขอ้ความเทจ็กลบัไปยงัโหนดตน้ทาง (คอลมัน์ #RREP_B) แต่อยา่งไรก็ตามโอกาสในการ
โจมตีแบบหลุมด าไดส้ าเร็จ (คอลมัน์ Success) ข้ึนอยูก่บัความหนาแน่นของเครือข่าย ดงัขอ้มูลใน
ตารางท่ี 4.3 และรูปท่ี 4.4 โดยสาเหตุท่ีการโจมตีแบบหลุมด าไดส้ าเร็จลดลงเน่ืองดว้ยมาจากการเกิด
การชนกนัของขอ้มูล ดงัรูปท่ี 4.5 ดงันั้นอตัราการโจมตีส าเร็จจะมีค่าลดลงเม่ือความหนาแน่นของ
เครือข่ายมีค่ามากข้ึน  แต่เม่ือพิจารณาถึงผลกระทบจากการโจมตีแบบหลุมด าท่ีส่งผลกับอตัรา
ความส าเร็จในการส่งขอ้มูล (คอลมัน์ PDR decrease) นั้นกลบัมีค่าใกลเ้คียงกนั จึงแสดงให้เห็นว่า
ผลจากการโจมตีแบบหลุมด านั้นส่งผลกระทบต่อเครือข่ายไร้สายแบบ Ad hoc เป็นอยา่งมากเม่ือมี
การโจมตีแบบหลุมด าเกิดข้ึน  
 
#Node     หมายถึง จ านวนโหนดในเครือข่ายไร้สายแบบ Ad hoc 
Mean    หมายถึง ค่าเฉล่ียของอตัราการโจมตีส าเร็จ (ในกราฟ เส้นทึบ) 
CI 95%   หมายถึง ค่าของช่วงความเช่ือมนัร้อยละ 95  
Low     หมายถึง ค่าต ่าท่ีสุดในช่วงความเช่ือมนัร้อยละ 95 (ในกราฟ เส้นจุด) 
High    หมายถึง ค่าสูงท่ีสุดในช่วงความเช่ือมนัร้อยละ 95 (ในกราฟ เส้นประ) 
 
 ตารางท่ี 4.3 อตัราการโจมตีแบบหลุมด าส าเร็จในโพรโทคอลการคน้หาเส้นทาง AODV 
#Node Mean CI 95% Low High 
40 76.4 10.5 65.9 86.9 
60 70.8 6.6 64.2 77.4 
80 61.9 6.8 55.1 68.7 
100 50.7 7 43.7 57.7 
150 48.6 5.4 43.2 54 
200 38 7.2 30.8 45.2 
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รูปท่ี 4.4 อตัราร้อยละของการโจมตีแบบหลุมด าส าเร็จ 
 
จากรูปท่ี 4.4 อตัราร้อยละการโจมตีแบบหลุมด าส าเร็จในเครือข่ายท่ีใชโ้พรโทคอล 
การคน้หาเส้นทาง AODV เม่ือความหนาแน่นของเครือข่ายสูงข้ึน ค่าอตัราการโจมตีแบบส าเร็จจะ
ลดลง เน่ืองดว้ยมาจากเครือข่ายไร้สายแบบ Ad hoc มีความหนาแน่นส่งผลท าให้มีการชนกนัของ
ขอ้มูล (Collision) สูงเช่นเดียวกนัดงัรูป 4.5 
 
 
รูปท่ี 4.5 การชนกนัของขอ้มูลในเครือข่ายท่ีทดสอบ 
 
Number of nodes (nodes) 
Number of nodes (nodes) 
 
 Blackhole Attack Success (%) 
44 
 การชนกนัของขอ้มูลในรูปท่ี 4.5 จะเพิ่มข้ึนตามความหนาแน่นของเครือข่าย ซ่ึง
จ านวนการชนกนัของขอ้มูลจะแตกต่างกนัมากเม่ือเปรียบเทียบระหว่างเครือข่ายท่ีมีจ  านวน 40
โหนดโดยมีการชนกนัของมูลโดยเฉล่ียเพียง 2308 เท่านั้น ซ่ึงแตกต่างกบัเครือข่ายท่ีจ  านวนโหนด 
200 โหนดท่ีมีการชนกนัของขอ้มูลโดยเฉล่ียถึง 133107 ซ่ึงเม่ือคิดในอตัราส่วนพบวา่จ านวนโหนด
เพิ่มข้ึนเพียง 5 เท่าแต่จ านวนการชนกนัของขอ้มูลเพิ่มถึง 58 เท่า ซ่ึงเป็นผลมาจากข้อจ ากดัและ
คุณลกัษณะของเครือข่ายไร้สายแบบ Ad hoc ท่ีโหนดในเครือข่ายไม่มีศูนยก์ลางในการจดัการ
เส้นทางและล าดบัในการส่งขอ้มูล จึงส่งผลท าให้โหนดในเครือข่ายไม่สามารถตรวจสอบได้ว่า
ช่องสัญญาณของโหนดถดัไปวา่งอยูห่รือไม่ท าใหง่้ายต่อการชนกนัของขอ้มูล อยา่งไรก็ตามปัจจยัท่ี
ส่งผลกระทบต่อการชนกนัของขอ้มูลคือ โหนดจ าเป็นตอ้งกระจายขอ้ความควบคุมไปทั้งเครือข่าย 
ดงันั้นในเครือข่ายท่ีมีความหนาแน่นสูงจะท าให้การชนกนัของขอ้มูลสูงตามไปดว้ย จึงส่งผลท าให้
การโจมตีแบบหลุมด าท่ีจ  าเป็นตอ้งรับขอ้ความควบคุม RREQ และท าการส่งขอ้ความควบคุม RREP 
ท่ีมีขอ้มูลเท็จกลบัไปนั้น จึงมีโอกาสท่ีเกิดการชนกันขอ้มูลเกิดข้ึนได้ และส่งผลท าให้ข้อความ
ควบคุม RREP ท่ีมีขอ้ความเท็จไปไม่ถึงยงัโหนดตน้ทาง ส่งผลให้การโจมตีแบบหลุมด าไม่ส าเร็จ 
ดังนั้นจึงท าให้อตัราการโจมตีหลุมด าส าเร็จลดลง เม่ือความหนาแน่นของเครือข่ายเพิ่มข้ึนใน
เครือข่ายท่ีใช้โพรโทคอลการคน้หาเส้นทาง AODV และเม่ือพิจารณาผลจากจ านวนโหนดท่ีส่ง
ขอ้มูลไปยงัโหนดหลุมด ากบัอตัราของผลการโจมตีแบบหลุมด าส าเร็จไดด้งัรูปท่ี 4.6 
 
 
รูปท่ี 4.6 ค่าอตัราการโจมตีส าเร็จเม่ือเปรียบเทียบกบัจ านวนโหนดท่ีใชส่้งขอ้มูลมายงัโหนดหลุมด า 
 
Hop_Counts 
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จากรูปท่ี 4.6 ค่าอตัราการโจมตีส าเร็จเม่ือเปรียบเทียบกับจ านวนโหนดท่ีใช้ส่ง
ขอ้มูลมายงัโหนดหลุมด า อตัราการโจมตีส าเร็จจะลดลงเม่ือจ านวนโหนดสูงข้ึน เน่ืองจากโหนดท่ี
ใช้ในการส่งขอ้มูลท่ีมากข้ึน จะมีโอกาสท าให้เกิดข้อผิดพลาดในการส่งขอ้มูลท่ีสูงข้ึน เพราะมี
โอกาสการชนกนัของขอ้มูลมีมากกว่าในการส่งขอ้มูลของจ านวนโหนดนอ้ย แต่อยา่งไรก็ตามเม่ือ
เกิดการโจมตีแบบหลุมด าจะส่งผลท าให้ค่าสมรรถนะของเครือข่ายลดลงอย่างมาก ซ่ึงในหัวขอ้ 
4.2.2 จะท าการพิจารณาค่าสมรรถนะของเครือข่าย 
 
4.2.2 ค่าสมรรถนะของเครือข่าย (Throughput) 
การทดสอบหาค่าสมรรถนะของเครือข่ายไร้สายแบบ Ad hoc โดยท าการ
เปรียบเทียบการท างานของโพรโทคอลการคน้หาเส้นทาง AODV และ CAODV โดยเครือข่าย
ท างานอยา่งปกติและมีการโจมตีแบบหลุมด าดงัตารางท่ี 4.4 โดยก าหนดให ้ 
 
AODV     หมายถึง โพรโทคอลการคน้หาเส้นทาง AODV 
AODV+B หมายถึง โพรโทคอลการคน้หาเส้นทาง AODV ท่ีมีการโจมตีแบบหลุมด า  
CAODV          หมายถึง โพรโทคอลการคน้หาเส้นทาง CAODV 
CAODV+B หมายถึง โพรโทคอลการคน้หาเส้นทาง CAODV ท่ีมีการโจมตีแบบหลุมด า  
 
ตารางท่ี 4.4 ค่าสมรรถนะเครือข่ายในสถานการณ์ท่ีแตกต่างกนั 
 
AODV AODV+B 
#Nodes Mean CI 95% Low High Mean CI 95% Low High 
40 24.7 3.78 20.92 28.48 12.75 4.78 7.97 17.53 
60 40.66 3.27 37.39 43.93 13.54 3.5 10.04 17.04 
80 44.3 0.86 43.44 45.16 15.3 2.35 12.95 17.65 
100 45.36 0.74 44.62 46.1 21.78 2.66 19.12 24.44 
150 44.94 1.64 43.3 46.58 21.36 2.48 18.88 23.84 
200 42.95 1.02 41.93 43.97 24.07 1.18 22.89 25.25 
 
CAODV CAODV+B 
#Nodes Mean CI 95% Low High Mean CI 95% Low High 
40 26.53 4.39 22.14 30.92 26.17 4.33 21.84 30.5 
60 40.78 3.15 37.63 43.93 39.9 3.07 36.83 42.97 
80 45.72 0.76 44.96 46.48 43.73 0.45 43.28 44.18 
100 46.2 0.54 45.66 46.74 44.4 1.15 43.25 45.55 
150 46.83 0.65 46.18 47.48 45.18 0.63 44.55 45.81 
200 45.78 0.69 45.09 46.47 42.16 1.13 41.03 43.29 
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จากขอ้มูลในตารางท่ี 4.7 สามารถวาดเป็นกราฟไดด้งัรูปท่ี 4.7 ถึงรูปท่ี 4.10 แสดง
การเปรียบเทียบค่าสมรรถนะของเครือข่ายท่ีใช้โพรโทคอลการค้นหาเส้นทาง AODV และ 
CAODV เม่ือเครือข่ายท างานปกติและมีการโจมตีแบบหลุมด า  
 
 
รูปท่ี 4.7 ค่าสมรรถนะเครือข่ายของโพรโทคอล AODV เม่ือท างานปกติและถูกโจมตี  
 
 
รูปท่ี 4.8 ค่าสมรรถนะเครือข่ายของโพรโทคอล CAODV เม่ือท างานปกติและถูกโจมตี 
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รูปท่ี 4.9 ค่าสมรรถนะเครือข่ายระหวา่งโพรโทคอล AODV และ  CAODV เม่ือถูกโจมตี 
 
เม่ือพิจารณาผลกระทบของการโจมตีแบบหลุมด าในโพรโทคอลการค้นหา
เส้นทาง AODV และ CAODV ในรูปท่ี 4.7 ถึงรูปท่ี 4.9 ผลกระทบจากการโจมตีของหลุมด าจะ
ลดลงเม่ือความหนาแน่นสูงข้ึน ซ่ึงดว้ยมาจากอตัราการโจมตีส าเร็จของโหนดหลุมด าลดลงเม่ือ
เครือข่ายหนาแน่นสูงข้ึน ดังท่ีได้แสดงในการทดสอบ 4.21 และเม่ือได้น าค่าสมรรถนะมา
เปรียบเทียบจะไดค้่าดงัตารางท่ี 4.5 
 
   ตารางท่ี 4.5 ค่าสมรรถนะของเครือข่ายท่ีลดลงจากผลการโจมตีแบบหลุมด า 
Throughput Decrease (%) 
#Nodes AODV CAODV 
40 48.38 1.35 
60 66.7 2.15 
80 65.46 4.35 
100 51.98 3.89 
150 52.47 3.52 
200 43.95 7.9 
Mean 54.82 3.86 
CI 95% 8.11 1.82 
Low 46.71 2.04 
High 62.93 5.68 
 
จากตารางท่ี 4.5 ค่าสมรรถนะของเครือข่ายท่ีลดลงจากผลการโจมตีแบบหลุมด าใน
เครือข่ายท่ีความหนาแน่นท่ีแตกต่างกนั โพรโทคอลการคน้หาเส้นทาง AODV เม่ือถูกโจมตีแบบ
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หลุมด าค่าสมรรถนะลดลงโดยเฉล่ีย 54.82 และช่วงความเช่ือมัน่ร้อยละ 95 ค่าสมรรถนะของ
เครือข่ายลดลงอยู่ในช่วงร้อยละ 46.71 ถึง 62.93 แต่เม่ือเปรียบเทียบกบัโพรโทคอลคน้หาเส้นทาง 
CAODV เม่ือถูกโจมตีหลุมด าลดลงโดยเฉล่ีย 3.86 โดยช่วงความเช่ือมัน่ร้อยละ 95 ค่าสมรรถนะ
ของเครือข่ายลดลงอยูใ่นช่วงร้อยละ 2.04 ถึง 5.68  เม่ือเปรียบเทียบผลกระทบจากการโจมตีพบว่า
โพรโทคอลการคน้หาเส้นทาง CAODV เพิ่มค่าสมรรถนะเครือข่ายไร้สายแบบ Ad hoc ถึงร้อยละ 
112 เม่ือเปรียบเทียบกับโพรโทคอลการค้นหาเส้นทาง AODV ท่ีถูกโจมตีในลักษณะเดียวกัน 
อย่างไรก็ตามโพรโทคอลการค้นหาเส้นทาง CAODV ยงัคงมีข้อจ ากัด เม่ือเครือข่ายมีความ
หนาแน่นสูงข้ึน ผลกระทบจากการโจมตีแบบหลุมด ากลบัสูงข้ึน โดยเฉพาะอย่างยิ่งเครือข่ายท่ีมี
จ านวนโหนด 200 โหนด ท่ีผลกระทบจากการโจมตีแบบหลุมด าสามารถลดค่าสมรรถนะของ
เครือข่ายสูงถึงร้อยละ 7.9 เน่ืองด้วยการท างานของโพรโทคอลการคน้หาเส้นทาง CAODV มี
ข้อจ ากัดในช่วงเวลาท่ีจ าเป็นต้องรอค่าความน่าเช่ือถือดังเช่นท่ีแสดงในรูป 4.3 ซ่ึงผลกระทบ
ดงักล่าวเม่ือความหนาแน่นของเครือข่ายสูงข้ึน โอกาสท่ีเส้นทางส่ือสารเสียหายและโอกาสการชน
กนัของข้อมูลจะสูงกว่าเครือข่ายท่ีมีความหนาแน่นต ่า โอกาสเกิดการโจมตีแบบหลุมด าจึงสูง 
(จ  านวนคร้ังในการโจมตี) และ ประกอบกบัการจดัการค่าความน่าเช่ือถือท่ีจ าเป็นตอ้งไดรั้บขอ้ความ
ควบคุม CACK จากโหนดปลายทาง มีโอกาสท่ีจะมีการชนกนัของขอ้มูลท่ีสูง ดงันั้นในบางกรณี
โหนดจะไม่ไดรั้บขอ้ความควบคุม CACK จากโหนดปลายทาง แต่อย่างไรก็ตามโพรโทคอลการ
คน้หาเส้นทาง CAODV ก็ยงัสามารถจดัการและป้องกนัการโจมตีแบบหลุมด า โดยจ ากดัผลกระทบ
ของการโจมตีแบบหลุมด าได้ รวมไปถึงในกรณีท่ีเครือข่ายไม่ถูกโจมตี โพรโทคอลการค้นหา
เส้นทาง CAODV มีสมรรถนะใกลเ้คียงกบัโพรโทคอลการคน้หาเส้นทาง AODV ดงัรูปท่ี 4.10 
 
 
รูปท่ี 4.10 ค่าสมรรถนะเครือข่ายระหวา่งโพรโทคอล AODV และ  CAODV เม่ือท างานปกติ 
 
Number of nodes 
(nodes) 
49 
 
จากรูปท่ี 4.10 ค่าสมรรถนะเครือข่ายระหวา่งโพรโทคอล AODV และ  CAODV 
เม่ือเครือข่ายไม่ถูกโจมตี ค่าสมรรถนะของเครือข่ายเฉล่ียมีค่าใกลเ้คียงกนั คือ 41 กิโลบิตต่อวินาที 
และมีค่าช่วงเช่ือมั่นร้อยละ 95 อยู่ท่ี 35.7 ถึง 48.3 แต่อย่างไรก็ตามการท างานของ CAODV 
จ าเป็นตอ้งเพิ่มภาระงานให้กบัเครือข่ายดงันั้นในหวัขอ้ 4.2.3 จะเป็นการเปรียบเทียบค่าภาระงาน
ของเครือข่าย 
 
4.2.3 ค่าภาระงานของเครือข่าย (Overhead) 
ทดสอบหาค่าภาระงานของเครือข่ายไร้สายแบบ Ad hoc โดยท าการเปรียบเทียบ
การท างานของโพรโทคอลการคน้หาเส้นทาง AODV และ CAODV เม่ือเครือข่ายท างานอยา่งปกติ
และมีการโจมตีแบบหลุมด าโดยผลการทดสอบดงัตารางท่ี 4.6 และ รูปท่ี 4.11 
 
ตารางท่ี 4.6 ค่าภาระงานของเครือข่ายท่ีจ  านวนโหนดแตกต่างกนั 
Overhead 
  AODV AODV+B 
#Nodes Mean CI 95% Low High Mean CI 95% Low High 
40 1206 244 962 1450 877 198 679 1556 
60 2543 525 2018 3068 1644 302 1342 2986 
80 4516 477 4039 4993 3124 334 2790 5914 
100 5541 685 4856 6226 3727 429 3298 7025 
150 8886 1711 7175 10597 7911 1209 6702 14613 
200 15190 1961 13229 17151 11180 852 10328 21508 
  CAODV CAODV+B 
#Nodes Mean CI 95% Low High Mean CI 95% Low High 
40 3765 344 3421 4109 3780 396 3384 7164 
60 4177 512 3665 4689 4450 660 3790 8240 
80 4907 712 4195 5619 6024 788 5236 11260 
100 5897 933 4964 6830 6353 1084 5269 11622 
150 9117 2060 7057 11177 8509 1123 7386 15895 
200 16745 2500 14245 19245 20480 2028 18452 38932 
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รูปท่ี 4.11 ค่าภาระงานของเครือข่ายระหวา่งโพรโทคอลการคน้หาเส้นทาง AODV และ CAODV 
 
ค่าในตารางท่ี 4.6 แสดงค่าภาระงานของเครือข่ายไร้สายแบบ Ad hoc เม่ือใชโ้พร-
โทคอลการคน้หาเส้นทาง AODV และ CAODV เม่ือท างานปกติและมีการโจมตีแบบหลุมด า เม่ือ
เครือข่ายไม่มีการโจมตีแบบหลุมด า ค่าภาระงานของเครือข่ายท่ีใช้โพรโทคอลการคน้หาเส้นทาง 
CAODV เพิ่มข้ึนจากเครือข่ายท่ีใช้โพรโทคอลการคน้หาเส้นทาง AODV เฉล่ียร้อยละ 17.75 แต่
อยา่งไรก็ตามในช่วงความหนาแน่นของเครือข่ายต ่า เช่น 40 โหนด และ 60 โหนด นั้นค่าภาระงาน
ของ CAODV จะสูงกวา่โพรโทคอล AODV ถึงร้อยละ 212 และ 64 ตามล าดบั ซ่ึงภาระงานท่ีสูงข้ึน
ของ CAODV ในเครือข่ายท่ีมีความหนาแน่นต ่าเน่ืองจาก โหนดจ าเป็นตอ้งคน้หาเส้นทางในการส่ง
ขอ้มูลและเม่ือโหนดท าการสร้างเส้นทางไดโ้หนดจะใชร้ะบบความน่าเช่ือถือในการจดัการเส้นทาง 
โดยกระบวนการดงักล่าวซ่ึงเร่ิมตน้ในการจดัการค่าความน่าเช่ือถือจะมีการใช้ภาระงานท่ีสูงกว่า
เครือข่ายท่ีมีความหนาแน่นในการส่ือสารอยา่งจ านวนโหนด 80 และ 100 โหนด ซ่ึงแสดงให้เห็นวา่
ภาระงานของ CAODV ไม่แตกต่างจาก AODV โดยแตกต่างกนัเพียงร้อยละ 6.42 ในเครือข่าย
จ านวนโหนด 100 โหนด จึงแสดงให้เห็นว่าภาระงานของโพรโทคอลการคน้หาเส้นทาง CAODV 
จะข้ึนอยู่กบัการจดัการเส้นทางในเครือข่าย ดงันั้นในเครือข่ายท่ีมีความหนาแน่นต ่า ท่ีจ  าเป็นตอ้ง
คน้หาเส้นทางอยู่เสมอ หรือเครือข่ายท่ีมีความหนาแน่นสูงท่ีส่งผลต่อการชนกนัของมูล นั้นจะ
ส่งผลท าใหภ้าระงานของโพรโทคอลการคน้หาเส้นทาง CAODV สูงตามไปดว้ย 
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แต่อยา่งไรก็ตามการเพิ่มภาระงานของโพรโทคอลการคน้หาเส้นทาง CAODV เม่ือ
เฉล่ียแลว้จะเพิ่มภาระงานใหเ้ครือข่ายร้อยละ 14.7 ซ่ึงภาระงานท่ีเพิ่มข้ึนมีจุดประสงคเ์พื่อใชใ้นการ
จดัการกบัการโจมตีแบบหลุมด า และเม่ือถูกโหนดหลุมด าโจมตีเครือข่ายท่ีใชโ้พรโทคอลการคน้หา
เส้นทาง CAODV จะมีภาระงานเพิ่มข้ึนดงัรูปท่ี 4.12 
 
 
รูปท่ี 4.12 เปรียบเทียบภาระงานของโพรโทคอลการคน้หาเส้นทาง CAODV เม่ือท างานปกติและถูก
โจมตีแบบหลุมด า 
     
เม่ือมีการโจมตีแบบหลุมด า โพรโทคอลการคน้หาเส้นทาง CAODV จะมีการเพิ่ม
ภาระงานในการจดัการเส้นทาง เพื่อป้องกนัการโจมตีแบบหลุมด า โดยค่าภาระงานเพิ่มข้ึนดงัรูปท่ี 
4.12 การท างานของโพรโทคอลการคน้หาเส้นทาง CAODV จะเพิ่มค่าภาระงานข้ึนร้อยละ 11.2 เพื่อ
ใชใ้นการจดัการกบัการโจมตีแบบหลุมด า 
 
4.3 สรุปผลการทดสอบ 
เม่ือทดสอบเครือข่ายไร้สายแบบ Ad hoc โดยท าการเปรียบเทียบระหว่าง          
โพรโทคอลการคน้หาเส้นทาง AODV และ CAODV เม่ือเครือข่ายท างานปกติและเครือข่ายท่ีมีการ
โจมตีแบบหลุมด า โดยประเมินจากการวดัค่าสมรรถนะของเครือข่ายและค่าภาระงานของเครือข่าย 
ซ่ึงเครือข่ายท่ีใชโ้พรโทคอลการคน้หาเส้นทาง AODV เม่ือมีการโจมตีแบบหลุมด า ค่าสมรรถนะ
ของเครือข่ายจะลดลงร้อยละ 54.82 แต่เม่ือมีการโจมตีแบบหลุมด าในเครือข่ายท่ีใชโ้พรโทคอลการ
คน้หาเส้นทาง CAODV ค่าสมรรถนะของเครือข่ายลดลงเพียงร้อยละ 3.86 เท่านั้น แต่เม่ือพิจารณา
 
Number of nodes 
(nodes) 
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ดา้นภาระงานของเครือข่ายท่ีเพิ่มข้ึนเม่ือเครือข่ายใชโ้พรโทคอลการคน้หาเส้นทาง CAODV โดย
เปรียบเทียบกบัโพรโทคอลการคน้หาเส้นทาง AODV ค่าภาระงานเพิ่มข้ึนโดยจะข้ึนอยู่กบัความ
หนาแน่นของเครือข่าย โดยค่าภาระงานเพิ่มข้ึนโดยเฉล่ียร้อยละ 14.7 แต่เม่ือเปรียบเทียบค่า
สมรรถนะของเครือข่ายแบบ Ad hoc ท่ีถูกโจมตีแบบหลุมด า ซ่ึงเครือข่ายท่ีใชโ้พรโทคอลการคน้หา
เส้นทาง CAODV จะมีค่าสมรรถนะสูงกวา่โพรโทคอลการคน้หาเส้นทาง AODV ถึงร้อยละ 112  
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บทที ่5 
บทสรุป ปัญหาและข้อเสนอแนะ 
 
5.1  บทน า 
 ในบทน้ีจะกล่าวถึงบทสรุปและขอ้เสนอแนะของการท าวิทยานิพนธ์ ปัญหาและ
อุปสรรคต่างๆ ท่ีเกิดข้ึนในขณะท่ีท าวิทยานิพนธ์ และท้ายท่ีสุดจะกล่าวถึงรายละเอียดและ
ขอ้เสนอแนะแก่ผูท่ี้สนใจท่ีจะน าวทิยานิพนธ์ชุดน้ีไปพฒันาต่อไป 
 
5.2  บทสรุปของการท าวิทยานิพนธ์  
 เครือข่ายไร้สายแบบ Ad hoc มีหลายปัจจยัท่ีส่งผลต่อค่าสมรรถนะของเครือข่าย 
เช่น การจดัการเส้นทางการส่ือสารของโหนด การรักษาความปลอดภยัของเครือข่าย ข้อจ ากัด
ทางดา้นทรัพยากรของโหนด ความหนาแน่นของเครือข่าย และการเคล่ือนท่ีของโหนด เป็นตน้ ซ่ึง
ปัจจยัขา้งตน้ การจดัการเส้นทางการส่ือสารถือเป็นเร่ืองท่ีส าคญัท่ีสุดท่ีส่งผลต่อค่าสมรรถนะของ
เครือข่ายโดยตรง เพราะโหนดจะไม่สามารถส่งขอ้มูลไปยงัปลายทางได ้ถา้ไม่มีการจดัการเส้นทาง
การส่ือสารอย่างมีประสิทธิภาพ ประกอบกบัการจดัการเส้นทางการส่ือสารท่ีดีจะสามารถเพิ่ม
ประสิทธิภาพในการจดัการดา้นความปลอดภยัดว้ย ซ่ึงโพรโทคอลการคน้หาเส้นทาง AODV มี
สมรรถนะท่ีดีในการจดัการเส้นทาง แต่ยงัคงมีจุดอ่อนในดา้นการจดัการดา้นความปลอดภยั จึงมี
จุดอ่อนให้เกิดการโจมตีแบบหลุมด าได้ง่าย วิทยานิพนธ์น้ีจึงน าเสนอการโจมตีแบบหลุมด าใน
เครือข่ายไร้สายแบบ Ad hoc ท่ีมีการใชโ้พรโทคอลการคน้หาเส้นทาง AODV โดยแสดงผลกระทบ
และความรุนแรงของการโจมตีแบบหลุมด า และน าเสนอโพรโทคอลการคน้หาเส้นทาง CAODV ท่ี
ใชค้่าความน่าเช่ือถือในการตรวจสอบ และจดัการกบัการโจมตีแบบหลุมด า 
 เม่ือเปรียบเทียบโพรโทคอลการคน้หาเส้นทาง CAODV กบักระบวนการต่างๆ ทั้ง 
5 วิธี ท่ีมีขอ้ดีและขอ้เสียแตกต่างกนั ไดแ้ก่ (1)การใช้ศูนยก์ลางในการจดัการเส้นทางการส่ือสาร 
อย่าง FRIMM นั้นถือว่าง่ายต่อการควบคุมและจดัการ แต่อย่างไรก็ตามการใช้ศูนยก์ลางในการ
จดัการขอ้มูลต่างๆ จะไม่ตรงกบัจุดประสงค์ของการออกแบบเครือข่ายไร้สายแบบ Ad hoc ท่ีทุก
โหนดในเครือข่ายสามารถจดัการเส้นทางการส่ือสารของตนเองไดโ้ดยท่ีไม่จ  าเป็นตอ้งมีสถานีฐาน 
(2) การใช้กระบวนการดา้นการเขา้รหัส ซ่ึงกระบวนการน้ีเป็นท่ีนิยมอย่างมากในการจดัการดา้น
ความปลอดภยั สามารรักษาความปลอดภยัของขอ้มูล รวมไปถึงการยืนยนัตัวตน ซ่ึงในเครือข่ายไร้
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สายแบบ Ad hoc อยา่งเช่นโพรโทคอลการคน้หาเส้นทาง SAODV น าการเขา้รหสัมาใช ้ แต่อยา่งไร
ก็ตามการจดัการดา้นการเขา้รหสัจ าเป็นตอ้งมีระบบการประมวลผลท่ีซบัซ้อน และตอ้งมีการจดัการ
กบักุญแจท่ีใช้ในการเขา้รหสัเป็นอย่างดี ซ่ึงการจดัการในการแจกกุญแจ หรือการตรวจสอบความ
ถูกตอ้งของกุญแจเป็นเร่ืองท่ียุง่ยากในเครือข่ายไร้สายแบบ Ad hoc ท่ีไม่มีศูนยก์ลางในการจดัการ
ดา้นความปลอดภยั รวมไปถึงการสูญเสียพลงังานกบัการประมวลผลในการเขา้รหสั ซ่ึงแตกต่างกบั
โพรโทคอลการคน้หาเส้นทาง CAODV ท่ีไม่จ  าเป็นตอ้งมีศูนยก์ลางในการจดัการ โหนดสามารถ
ตรวจสอบโหนดเพื่อนบา้นไดด้ว้นตนเอง และไม่จ  าเป็นตอ้งมีการประมวณผลท่ีซับซ้อน (3) การ
ตรวจสอบการส่งข่อมูลต่อของโหนดเพื่อนบา้น เช่น การใช้กระบวนการ Watchdog โหนดใน
เครือข่ายจ าเป็นตอ้งพร้อมในการรับข้อมูลอยู่เสมอ โดยจะท าการฟังโหนดเพื่อนบา้นในการส่ง
ขอ้มูลต่อ โหนดจะตอ้งสูญเสียพลงังานและทรัพยากรในการจดัการกบัทุกๆขอ้มูลท่ีมีการส่ง ซ่ึง
แตกต่างกบัโพรโทคอลการคน้หาเส้นทาง CAODV ท่ีจะท าการตรวจสอบเส้นทางโดยการส่ง
ขอ้ความควบคุมจากโหนดปลายทางกลบัมายงัเส้นทางการส่ือสารเท่านั้น จึงท าให้การใช้พลงังาน
น้อยกว่ากระบวนการ Watchdog และข้อจ ากัดของกระบวนการ Watchdog คือไม่สามารถ
ตรวจสอบการส่งต่อไดเ้ม่ือเกิดการชนกนัของขอ้มูล (4) การตรวจนบัและตรวจสอบจ านวนการส่ง
ข้อมูล อย่างโพรโทคอล HSAM และ E-HSAM ได้ใช้การนับจ านวนข้อมูลท่ีส่งแล้วน ามา
เปรียบเทียบกบัขอ้มูลท่ีตอบกลบัจากโหนดปลายทาง กระบวนการทั้ง 2 ก าหนดอตัราการสูญหาย
ไวท่ี้ร้อยละ 20 แต่อย่างไรก็ตามกระบวนการน้ีไม่สามารถระบุได้ว่าโหนดใดเป็นโหนดหลุมด า 
เพราะค่าท่ีท าการนบัท าการนบัจากโหนดตน้ทาง และตอบกลบัจากโหนดปลายทางเท่านั้น ดงันั้น
โหนดระหวา่งทางจึงไม่มีส่วนในการจดัการเส้นทาง ซ่ึงแตกต่างกบัโพรโทคอลการคน้หาเส้นทาง 
CAODV ท่ีสามารถระบุโหนดท่ีท าการโจมตีไดโ้ดยทุกโหนดในเส้นทางจะท าการตรวจสอบโหนด
ถดัไปท่ีส่งขอ้มูลดว้ยตนเอง โดยใช้ระบบความน่าเช่ือถือในการตดัสินใจ (5) การส่งขอ้ความจาก
โหนดปลายทางอย่าง โพรโทคอลการคน้หาเส้นทาง RAODV มีการจดัการก็ต่อเม่ือโหนดไดรั้บ
ขอ้ความควบคุม RREP มากกวา่ 1 ขอ้ความ ซ่ึงโหนดจะท าการตรวจสอบเส้นทางเพื่อหาเส้นทางท่ี
น่าเช่ือถือ โดยการส่งขอ้ความควบคุม RRDU ไปยงัโหนดปลายทาง ถา้เส้นทางใดมีการตอบกลบั 
RRDU-Reply ท่ีมาจากโหนดปลายทางนั้นมีความน่าเช่ือถือ เม่ือพิจารณาขอ้จ ากดัของโพรโทคอ
ลการคน้หาเส้นทา RAODV มีขอ้จ ากดัอยา่งมากในการตรวจสอบเส้นทางเพียงเส้นทางเดียว ซ่ึงใน
กรณีของโพรโทคอลการคน้หาเส้นทาง CAODV จะสามารถตรวจสอบ แมจ้ะมีเส้นทางการส่ือสาร
จากโหนดหลุมด า และ (6) การจดัเก็บขอ้มูลจากขอ้ความควบคุม RREP กระบวนการน้ีจะท าการ
เก็บขอ้มูลต่างๆ จากขอ้ความ RREP เม่ือไดรั้บขอ้ความควบคุม RREP จากโหนดหลุมด า จะมีขอ้มูล
แตกต่างไปจาก RREP ท่ีเคยไดรั้บจึงท าการปฏิเสธขอ้ความควบคุม RREP ของโหนดหลุมด า เม่ือ
55 
 
พิจารณากระบวนการน้ีมีขอ้จ ากดัโดยเฉพาะในกรณีท่ีเร่ิมตน้สร้างเครือข่าย ซ่ึงจะท าให้โหนดไม่มี
ขอ้มูลจาก RREP น าไปพิจารณา ซ่ึงในกรณีน้ีไม่ส่งผลต่อโพรโทคอลการคน้หาเส้นทาง CAODV ท่ี
สามารถท าการตรวจสอบได ้
 เม่ือเปรียบเทียบกบักระบวนการต่างๆ โพรโทคอลการค้นหาเส้นทาง CAODV 
สามารถจดัการกบัการโจมตีแบบหลุมด าได ้ทั้งในกรณีท่ี เร่ิมสร้างเครือข่ายไร้สายแบบ Ad hoc รวม
ไปถึงการตรวจสอบในขณะท่ีมีการส่งขอ้มูล และไม่มีขอ้จ ากดัในการตรวจสอบเส้นทาง แมจ้ะมี
เพียงเส้นทางการส่ือสารให้เลือกเพียงเส้นทางเดียว ประกอบกบัการใชพ้ลงังานและทรัพยากรของ
โหนดท่ีใช้เพิ่มเติมจากโพรโทคอลการค้นหาเส้นทาง มีเพียงการจดัการกับความน่าเช่ือถือใน
เส้นทางการส่ือสารเท่านั้น ซ่ึงแตกต่างกับกระบวนการท่ีท าการตรวจสอบโหนดเพื่อนบ้านอยู่
ตลอดเวลาอย่างกระบวนการ Watchdog  และไดท้ าการทดสอบโพรโทคอลการคน้หาเส้นทาง 
CAODV ดว้ยการจ าลองดว้ยโปรแกรมจ าลองเครือข่าย NS-2 
เม่ือท าการทดสอบวดัผลกระทบจากการโจมตีแบบหลุมด าในเครือข่ายท่ีใช้โพร-
โทคอลการคน้หาเส้นทาง AODV การโจมตีแบบหลุมด าลดค่าสมรรถนะของเครือข่ายถึงร้อยละ 
54.82 แต่ในเครือข่ายท่ีใช้โพรโทคอลการคน้หาเส้นทาง CAODV ผลกระทบจากการโจมตีแบบ
หลุมด าส่งผลท าให้ค่าสมรรถนะของเครือข่ายลดลงเพียงร้อยละ 3.86 เท่านั้น แต่อย่างไรก็ตามการ
จดัการดา้นความน่าเช่ือถือของโพรโทคอลการคน้หาเส้นทาง CAODV เพิม่ภาระงานให้แก่เครือข่าย
เฉล่ียร้อยละ 14.7 ดงันั้นโพรโทคอลการคน้หาเส้นทาง CAODV จึงเหมาะสมกบัเครือข่ายไร้สาย
แบบ Ad hoc ในการจดัการกบัการโจมตีแบบหลุมด า 
 
5.3  ปัญหาและอุปสรรคของการท าวทิยานิพนธ์ 
 ปัญหาของเครือข่ายไร้สายแบบ Ad hoc คือการก าหนดและควบคุม ตวัแปรท่ี
ส่งผลต่อค่าสมรรถนะของเครือข่าย จึงท าใหเ้ป็นเร่ืองท่ียุง่ยากในการก าหนดค่าตวัแปรต่างๆท่ีใชใ้น
การทดสอบการโจมตีแบบหลุมด า  
 
5.4  ข้อเสนอแนะ 
 งานวทิยานิพนธ์น้ีมุ่งเนน้ทดสอบและแสดงผลลพัธ์จากการโจมตีแบบหลุมด า โดย
พยายามท่ีจะลดผลกระทบจากตวัแปรอ่ืน ดงันั้นจึงสามารถน าไปทดสอบต่อในกรณีท่ีโหนดมีการ
เคล่ือนท่ีหรือมีปัจจยัอ่ืนเขา้มาเก่ียวขอ้ง เพื่อพฒันาโพรโทคอลการคน้หาเส้นทาง AODV ต่อไป 
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  อภิธานศัพท์ 
 
ตาราง ก-1 อภิธานศพัท ์
ศัพท์เดิม อภิธานศัพท์ 
Wireless networks เครือข่ายการส่ือสารไร้สาย  
Base station สถานีฐาน 
Ad hoc networks เครือข่ายไร้สายแบบ Ad hoc 
Peer to peer ส่ือสารกนัไดโ้ดยตรง 
Source node โหนดตน้ทาง 
Destination node โหนดปลายทาง 
Routing protocol โพรโทคอลการคน้หาเส้นทาง 
Throughput ค่าสมรรถนะของเครือข่าย 
Credit ความน่าเช่ือถือ 
Hidden node ปัญหาโหนดท่ีมองไม่เห็น 
Wake up สภาวะต่ืน 
Destination sequence number ค่าเลขล าดบัปลายทาง 
Denial of service  ขดัขวางการใหบ้ริการ 
Dynamic พลศาสตร์ 
Bandwidth ช่องสัญญาณการส่ือสาร 
Overhead ภาระงาน 
Control message ขอ้ความควบคุม 
Routing discovery กระบวนการคน้หาเส้นทาง 
Routing maintenance กระบวนการบ ารุงรักษาเส้นทาง 
Broadcast การส่งกระจาย 
Loop การวน 
Unicast การส่งแบบโดยตรง 
Sleep สภาวะหลบั 
Local repair กระบวนการซ่อมแซมเฉพาะท่ี 
Availability ความสามารถใหบ้ริการ 
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Integrity ความถูกตอ้งสมบูรณ์ 
Confidential การรักษาความลบั 
Authentication การพิสูจน์ตวัตน 
Non-repudiation การไม่สามารถปฏิเสธความรับผดิชอบ 
Selfish node โหนดเห็นแก่ตวั 
Passive attack การโจมตีแบบไม่แกไ้ขขอ้มูล 
Active attack การโจมตีแบบแกไ้ขขอ้มูล 
Physical layer ชั้นกายภาพ 
Link layer ชั้นเช่ือมโยง 
Network layer ชั้นเครือข่าย 
Drop การทิ้งขอ้มูล 
Transport layer ชั้นขนส่ง 
Application layer ชั้นโปรแกรมประยกุต ์
Blackhole attack การโจมตีแบบหลุมด า 
Wormhole attack การโจมตีแบบรูหนอน 
Replay attack การโจมตีแบบส่งซ ้ า 
Information Disclosure attack การโจมตีโดยไม่ปกปิดขอ้มูล 
Partition attack การโจมตีโดยการแบ่งเครือข่าย 
Blacklist บญัชีด า 
Delay เวลาหน่วง 
Neighbor attack การโจมตีโดยโหนดเพื่อนบา้น 
Blackhole node โหนดหลุมด า 
Collision การชนกนัของขอ้มูล 
Packet แพก็เก็ต 
Credit limit ค่าจ ากดัความน่าเช่ือถือ 
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